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Introducere: de ce functioneazainca
metodele vechi

Un director de la Ferrari a oprit, in vara lui 2024, o fraudd construitd cu cea mai noud
tehnologie disponibild — o voce clonatd de inteligenta artificiald — cu o tehnica pe
care legionarii romani o foloseau la poarta taberei: o intrebare la care doar persoana
reala putea raspunde. Nu a avut nevoie de un program, de un abonament sau de un
consultant. A avut nevoie sa stie cd tehnica exista.

Aceastd carte pleaca de la o observatie simpld: amenintdrile cibernetice sunt noi, dar
problemele pe care le pun nu sunt. Cum verifici ca cel care iti vorbeste este cine spune
cd este? Cum impiedici un singur om sa fure tot? Cum pastrezi un secret care trebuie,
totusi, sd ramana accesibil? Cum stii dacd cineva a umblat la un document? Cum te
asiguri cd paznicul chiar a stat de paza? Oamenii au raspuns la aceste intrebari timp
de cateva mii de ani, in conditii in care greseala costa orase, armate si vieti, iar
raspunsurile lor au fost testate cu o brutalitate pe care niciun audit de securitate nu o
poate reproduce.

Majoritatea acestor raspunsuri nu depind de tehnologie. Depind de structura: cine stie
ce, cine poate face ce, cine verifica pe cine, ce se intdimpld cand ceva lipseste. Tocmai
de aceea raman valabile. Un firewall este bun panad la urmatoarea vulnerabilitate;
regula cd niciun om nu poate muta singur banii din seif este bund de cinci sute de ani
si va fi bunad si cand seiful va fi un portofel de criptomonede.

Ce nu este aceasta carte

Nu este o carte despre istorie, desi contine multd. Fiecare poveste de aici este
verificabild si are o sursd, dar este spusa pentru ceea ce invatd, nu pentru farmecul ei.
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Nu este o pledoarie pentru intoarcerea la hartie si la masina de scris. Capitolul de
mituri, de la sfarsit, explica de ce o asemenea intoarcere este, de cele mai multe ori, o
iluzie — si uneori o greseald mai grava decat problema pe care incearcd s-o rezolve.
Tehnicile vechi nu inlocuiesc masurile moderne. Le completeaza acolo unde masurile
moderne au un punct orb: omul.

Nu este nici o colectie de metafore. ,Firewall-ul este ca zidul unui castel” este o
comparatie placutd si inutild. Fisele de aici se opresc la ce se poate face luni dimineatd,
cu pasi concreti, pentru o firma de 20 de oameni si pentru una de 500.

Cum sunt construite fisele

Fiecare dintre cele doudsprezece tehnici este prezentata dupad aceeasi structurd, ca sa
poata fi cititd in orice ordine si folosita ca referintd. Fisa incepe cu tehnica intr-o frazd,
adicd ce este si contra cui functioneaza, si continud cu originea ei, cu sursa istorica.
Urmeaza principiul, invariantul de securitate pe care il exploateaza si numele sub care
este cunoscut azi, apoi amenintarea de azi, un caz real si recent in care lipsa tehnicii a
costat sau prezenta ei a salvat.

Partea practica se numeste ,Cum o implementezi luni dimineatd” si da pasi concreti
pe doud dimensiuni de organizatie, plus, unde are sens, varianta pentru acasa. Partea
cea mai importantd se numeste ,Unde esueazd” si descrie limitele, modurile de abuz
si motivele pentru care tehnica a picat istoric — o carte despre securitate care nu
spune unde esueazd fiecare masurd nu este o carte despre securitate. Fisa se incheie cu
cadrul legal, adica obligatia din GDPR, din Directiva NIS2 si din ISO/IEC 27001:2022
pe care tehnica o acoperd, astfel incat un responsabil cu protectia datelor, un auditor
sau un director sa o poata cita direct in documentatia de conformitate. Trimiterile
dintre fise sunt in text, acolo unde o tehnica se sprijind pe alta, pentru ca aproape
niciuna nu functioneaza singura.

Trei etichete, la inceputul fiecdrei fise, spun epoca din care vine tehnica, amenintarea
actuald pe care o acoperad si costul implementarii. Veti observa cd la majoritatea costul
este zero. Nu este o coincidentd. Cele mai bune mdsuri de securitate inventate
vreodatd au fost inventate de oameni care nu aveau buget.

O precizare, ca sa nu fie nevoie de ea la fiecare pagind. Tehnicile de aici completeaza
masurile tehnice moderne — autentificarea cu mai multi factori, actualizdrile,
protectia endpoint-urilor —, nu le inlocuiesc, iar documentarea lor este un punct de
plecare pentru conformitate, nu o dovada a ei. Ce obligatii aveti si ce masuri sunt
adecvate depinde de riscurile concrete ale organizatiei voastre, pe care nicio carte nu
le poate evalua in locul vostru.

Cuiii este adresata

Directorilor de firme mici si mijlocii, care nu au departament de securitate si nici nu
vor avea. Administratorilor IT, care au departamentul si nu au timp. Responsabililor
cu protectia datelor si auditorilor, care trebuie sd traduca obligatiile legale in masuri
pe care cineva chiar sd le aplice. Si oricui a primit vreodata un apel de la , director”,
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,bancd” sau ,,copilul meu” care cerea bani urgent si s-a intrebat, dupd, cum ar fi putut
sti.

Cartea poate fi cititd de la un capat la altul intr-o dupd-amiaza. Dar este scrisd ca s fie
deschisd din nou, la fisa potrivitd, in ziua in care o veti avea nevoie.
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1. Parola de recunoastere

Intr-o frazi —» un cuvant sau o intrebare convenita dinainte, fats in fata,
pe care doar persoana reald o poate da — o verificare pe care o voce
clonatd cu Al nu o poate trece, oricat de perfectd ar fi, atat timp cat
secretul nu a fost compromis.

Epoca: antichitate - Al Doilea Razboi Mondial - Amenintare: frauda cu deepfake / voce clonata,
,CEO fraud"” - Cost: zero

Originea

Cea mai veche descriere tehnicd a unei parole militare o avem de la Polibiu, in Istoriile
sale (cartea VI), unde explici cum functiona tessera in legiunile romane. In fiecare
seara, tribunul alegea cuvantul de ordine si il scria pe o tablita de lemn. Tablita trecea
din mand in mand, de la un manipul la urmatorul, fiecare comandant confirmand cd a
primit-o, pana ajungea inapoi la tribun inainte de ldsarea intunericului. Daca tdblita
nu se intorcea, se stia exact in ce manipul s-a oprit — si cineva rdspundea. Doua
lucruri sunt remarcabile aici. Parola se schimba zilnic si exista un lant de custodie
verificabil. Romanii au inventat, practic, rotatia cheilor si jurnalul de acces, cu doud
mii de ani inainte de orice server.

Mai veche inca este versiunea din Cartea Judecditorilor (12, 5-6). Dupd o batalie,
galaaditii pazeau vadurile Iordanului si le cereau efraimitilor fugari sa pronunte
,sibolet”. Efraimitii nu puteau rosti sunetul ,,s” si spuneau ,sibolet” — si erau
descoperiti. Este prima parola din istorie care nu se baza pe un secret, ci pe o trasatura
pe care impostorul nu o putea imita. Retineti ideea; ne intoarcem la ea.

Iar cea mai cunoscuta forma moderna este din noaptea de 5 spre 6 iunie 1944.
Parasutistii americani aruncati peste Normandia, imprastiati in intuneric printre
soldati germani, se identificau prin provocare si raspuns. Unul striga ,Flash”, celalalt
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trebuia sa raspundd , Thunder”, iar primul confirma cu ,Welcome”. Cuvintele au fost
alese si pentru ca un vorbitor nativ de germand le pronuntd greu — din nou, sibolet.
Sistemul era de unicd folosintd, valabil pentru acea noapte si apoi inlocuit.

Surse: Polibiu, Istorii, VI, 34-35; Judecdtorii 12, 5-6; S. L. A. Marshall, Night Drop (1962), pentru parolele din
Normandia.

Principiul
Parola de recunoastere rezolva o problema precisa — cum verifici identitatea cuiva
cand canalul prin care comunici nu este de incredere. Pe caimpul de luptd, canalul

era intunericul si uniforma, care se poate fura. Azi, canalul este vocea, chipul de pe un
apel video si numadrul de telefon, toate falsificabile.

Trei proprietati fac tehnica sa functioneze. Secretul a fost schimbat pe un alt canal
decat cel atacat, adica fatd in fatd, nu prin e-mail sau WhatsApp. Este efemer, se
schimbd des si, ideal, este valabil pentru o singura tranzactie. Si se bazeaza pe ceva ce
impostorul nu poate obtine din exterior, nici din inregistrari publice, nici din retelele
sociale.

In limbaj modern, este o verificare out-of-band cu secret partajat si rotatie. Nu este
autentificare cu mai multi factori in sensul tehnic — nu inlocuieste MFA pe conturi —
ci un control organizational care acopera exact locul unde MFA nu ajunge: decizia
unui om de a executa o cerere primitd de la alt om.

AR

Amenintarea de azi

In iulie 2024, un director de la Ferrari a primit pe WhatsApp mesaje care pareau si
vind de la CEO-ul Benedetto Vigna, de pe un numar nou, cu fotografia de profil a
acestuia, despre o achizitie mare si confidentiald. A urmat un apel telefonic. Vocea
clonatd imita aproape perfect accentul sud-italian al lui Vigna, iar ,,CEO-ul” cerea o
tranzactie de acoperire valutard pentru o afacere legata de China. Directorul a sesizat
mici inconsistente in voce si cererea financiard neobisnuitd, apoi a facut exact ce
fdceau parasutistii in Normandia — l-a intrebat pe apelant care era titlul cartii pe care
Vigna i-o recomandase cu cateva zile tnainte. Escrocul nu a putut raspunde si a inchis.
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Ce nu a mers la Ferrari este lectia. Directorul a improvizat. A avut noroc ca exista o
informatie recentd, personald, pe care o putea folosi. Intr-o firma in care CEO-ul nu
recomanda cdrti, sau in care apelul ar fi ajuns la un contabil care nu vorbise niciodata
cu directorul, nu exista nicio intrebare de pus. O companie din Hong Kong a pierdut
aproximativ 25 de milioane de dolari exact asa, la inceputul lui 2024, dupd ce un
angajat din departamentul financiar a fost convins intr-un apel video in care toti
,colegii” erau deepfake-uri.

Costul unei clondri de voce este azi de ordinul minutelor si al catorva secunde de
inregistrare — un interviu, un webinar, un mesaj vocal. Pentru atacator, vocea si
chipul nu mai sunt dovezi de identitate. Pentru majoritatea organizatiilor, incd sunt.
In acest decalaj se face frauda. Parola de recunoastere nu este singurul rdspuns si nici
cel principal pentru pldti — acolo, verificarea pe un canal independent si aprobarea
separatd (fisa 2) rdman baza —, dar este cel mai ieftin si singurul pe care il poti pune
in functiune in aceeasi zi.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Adunati, fizic, in aceeasi camerad, persoanele care pot aproba plati, schimba datele
bancare ale furnizorilor sau acorda acces la sisteme. De obicei sunt trei pana la cinci.
Conveniti un cuvant de verificare — nu numele cdinelui, nu orasul natal, nimic ce
apare pe Facebook, ci un cuvant arbitrar, usor de retinut, fara legatura cu firma.

Regula este simpld si fard exceptii. Orice cerere de plata, de schimbare a unui IBAN
sau de acces ,urgent si confidential”, venita prin telefon, mesaj sau video, se verifica
cerand cuvantul — si, pentru plati, se confirma suplimentar printr-un apel initiat de
voi, la numarul din agendd, nu la cel de pe care a venit cererea. Fara cuvant si fara
confirmare, nu se executa nimic, indiferent cine pare ca cere si cat de presant este
tonul. Cuvantul nu se scrie In niciun sistem, nici in e-mail, nici in Teams, nici intr-un
fisier ,,parole.xlsx”. Trdieste doar iIn memorie si se schimba trimestrial, precum si
imediat ce cineva pardseste grupul.

Firma de 500 de oameni

Un singur cuvant nu scaleaza. Aici regula devine call-back — orice cerere financiara
primitad pe un canal se confirma pe un alt canal, folosind un numar de telefon din
agenda internd, nu din mesajul primit. Pentru conducere, pdstrati cuvantul de
recunoastere pentru cercul restrans, adica director general, director financiar,
trezorerie si administratorii IT, exact cei care sunt tinta fraudei de tip ,,CEO”.
Combinati-1 cu regula celor doi (fisa 2) pentru orice plata peste un prag, pentru ca
nicio voce, oricat de reald, nu poate inlocui a doua semndturd, si pastrati MFA pe
toate conturile — parola verbala protejeaza decizia, MFA protejeaza contul. Scrieti
regula in procedura de plati si includeti-o in instruirea anuald, cu cazul Ferrari ca
exemplu, pentru ca ramane in minte.
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Acasa

Acelasi lucru cu familia. Apelul ,Mamd, am avut un accident, am nevoie de bani
acum”, cu vocea copilului, este deja o frauda curenta in Roménia. Un cuvant de
familie, convenit la masa, rezolva problema in trei secunde.

Unde esueaza

Secretul scris devine secret furat. Dacd cuvantul ajunge intr-un e-mail, un atacator
care a compromis cdsuta postala — lucru frecvent in fraudele de tip BEC —1l are
inaintea voastra.

Tehnica nu rezista la amenintarea interna. Cineva din grup poate fi atacatorul sau
poate fi constrans. De aceea se combina cu regula celor doi, nu o inlocuieste.

Apoi este presiunea psihologicad. Atacatorul va spune ca nu are timp de jocuri si cd se
pierde contractul. Romanii nu negociau parola la poartd; nici voi. Regula trebuie sd fie
absolutd tocmai pentru ca momentul atacului este construit ca sa para exceptional.

Intrebarea improvizata, varianta Ferrari, merge doar daca existd istoric comun.
Conventia dinainte nu depinde de noroc. Iar istoric, parolele au picat cand erau
previzibile sau reutilizate — acelasi motiv pentru care picd si azi.

Cadrul legal

Pentru entitdtile NIS2, parola de recunoastere se incadreaza la art. 21 alin. (2) lit. (i)
din Directiva (UE) 2022/2555 — politici de control al accesului si securitatea
resurselor umane — ca procedurd de autorizare a operatiunilor; ea nu tine locul
autentificdrii cu mai multi factori cerute la lit. (j), care raimane o obligatie distincta
pentru conturi si sisteme. Sub GDPR, art. 32 cere masuri adecvate riscului impotriva
accesului neautorizat, iar schimbarea datelor bancare ale unui salariat sau furnizor pe
baza unui apel neverificat este o incalcare de securitate de care raspunde operatorul.
In ISO/IEC 27001:2022, controalele A.5.17 (informatii de autentificare), A.6.3
(constientizare si instruire) si A.5.3 (separarea sarcinilor) sunt cele in care o astfel de
procedurd se documenteaza.
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2. Regula celor doi

Intr-o fraza — nicio actiune criticd nu poate fi dusa la capdt de o singura
persoana — este nevoie de doud chei, doud semnaturi sau doud aprobari,
detinute de oameni diferiti.

Epoca: Renastere - Razboiul Rece - Amenintare: frauda prin transfer bancar (BEC), amenintare
interna, preluarea conturilor de administrator - Cost: zero pana la o zi de configurare

Originea

In 1503, Coroana spaniold a infiintat la Sevilla Casa de Contratacién, institutia care
administra tot comertul cu Lumea Nouad. Banii, aurul si documentele se pastrau intr-o
ladé cu trei incuietori, arca de tres llaves, ale carei chei erau tinute de trei functionari
diferiti — trezorierul, factorul si contabilul. Lada nu putea fi deschisa decat in
prezenta tuturor trei. Nu era o mdsura de incredere, ci de neincredere organizata.
Coroana presupunea ca oricare dintre ei poate fi corupt si construia sistemul astfel
incat coruptia unuia singur sa nu fie suficienta.

Acelasi principiu apare in Anglia in 1538, cand injunctiunile lui Thomas Cromwell
obliga fiecare parohie sa tind un registru al botezurilor, cdsatoriilor si inmormantarilor
intr-o ladd sigurd cu doua incuietori, o cheie la preot si cealalta la epitropi. Multe
dintre aceste lazi, cu trei sau chiar patru incuietori, se mai gasesc si azi in bisericile
engleze. Lada cu mai multe chei a devenit, timp de secole, forma standard de pastrare
a banilor publici, a arhivelor si a actelor de proprietate in toatd Europa.

Versiunea care a dat numele tehnicii este insa din Razboiul Rece. Dupa 1962, fortele
nucleare americane au formalizat two-person rule, regula celor doud persoane, potrivit
cdreia niciun om nu poate rdamane singur langa o arma nucleard sau langa sistemele ei
de comandai. In centrele de lansare Minuteman, cei doi ofiteri de serviciu trebuie sa
roteasca simultan doud chei, in doua console amplasate suficient de departe una de

10
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alta incat o singurd persoand sa nu le poata atinge pe amandouad in acelasi timp.
Sistemul nu presupune ca ofiterii sunt necinstiti. Presupune ca, intr-o zi, unul dintre ei
ar putea fi — sau ar putea fi constrans, pacalit ori pur si simplu gresi — si face ca acea
zi sa nu conteze.

Surse: Archivo General de Indias, fondul Casa de la Contratacién; injunctiunile lui Thomas Cromwell (1538),
art. 12; Eric Schlosser, Command and Control (2013), pentru regula celor doua persoane.

Principiul

Regula celor doi separd capacitatea de a face o actiune de autoritatea de a o face. O
persoand poate initia, dar nu poate finaliza. Efectul cel mai evident este cd un atacator
trebuie sa compromitd doi oameni, nu unul, iar dificultatea nu se dubleaza, ci creste
exponential, pentru ca cei doi trebuie compromisi in acelasi timp, pe acelasi subiect,
fara ca niciunul sa-1 alerteze pe celdlalt. Al doilea efect este cd eroarea umana capata
un filtru. A doua pereche de ochi prinde IBAN-ul gresit, factura dublatd, comanda
datd din grabd. Al treilea este ca si coercitia devine vizibild. O persoana constransa nu
poate executa singurd, iar cel de-al doilea are ocazia sd observe cd ceva nu este in
reguld.

In criptografie, principiul are o formd matematicd — partajarea secretului propusa de
Adi Shamir in 1979, in care o cheie este impartitd In mai multe fragmente si un numar
minim dintre ele, de exemplu doud din trei, este necesar pentru reconstituire. Este
lada cu trei incuietori, scrisd in algebra.

(NN L

Amenintarea de azi

In ianuarie 2024, un angajat din biroul din Hong Kong al firmei de inginerie Arup a
participat la un apel video cu directorul financiar si mai multi colegi, in care i s-a cerut
sd execute o serie de transferuri. Toti participantii, in afara de el, erau deepfake-uri. A
facut 15 transferuri, in total aproximativ 200 de milioane de dolari Hong Kong, adica
circa 25 de milioane USD, fnainte ca cineva si verifice cu sediul central. Detaliul care
conteaza nu este tehnologia deepfake, ci faptul ca un singur om putea executa 15
transferuri de aceastd mdrime fard o a doua aprobare independentd. Vocea clonatd a fost
arma; absenta regulii celor doi a fost vulnerabilitatea.

11
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Acelasi tipar se repetd in atacurile ransomware. Grupurile care compromit o retea
cauta un singur cont de administrator de domeniu. Odata obtinut, pot dezactiva
protectia, sterge copiile de sigurantd si cripta totul intr-o noapte. Dacd dezactivarea
solutiei antivirus sau stergerea copiilor de rezervd ar cere o a doua aprobare, atacul s-
ar opri — sau mdcar ar ldsa o urma pe care cineva o vede la timp.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Stabiliti un prag, de exemplu 5.000 de lei sau orice plata cdtre un beneficiar nou, peste
care orice transfer bancar cere doud aprobari in aplicatia bancii. Practic toate bancile
romanesti ofera semnaturi multiple pe conturile de firma, gratuit; trebuie doar
activata optiunea. Orice schimbare a datelor bancare ale unui furnizor sau salariat se
face numai cu confirmarea a doi oameni, dintre care unul sund furnizorul pe numarul
vechi din agenda.

Administrarea de zi cu zi se face cu conturi individuale, nominale, cu MFA activat, nu
cu un cont ,,administrator” partajat. Contul de urgenta al domeniului — cel care
ramane cand totul altceva a cazut — este altceva. Solutia corectd este un seif de secrete
cu acces de urgentd controlat (doud persoane, consemnare, alertd), cu copii de
recuperare offline si cu o procedura testatd. Pentru firma care nu are incd asa ceva,
varianta de avarie este cea veche de cinci sute de ani: parola nu o stie nimeni in
intregime, jumadtate std intr-un plic sigilat la administrator, cealalta jumatate intr-un
plic la director (vezi fisa 4), iar deschiderea lor se consemneaza si declanseaza
schimbarea parolei. Este lada cu doud chei, nu o practicd de administrare; regula celor
doi se aplicd aici accesului de urgentd, nu muncii curente.

Firma de 500 de oameni

Actiunile privilegiate din IT — crearea unui cont de administrator, dezactivarea
antivirusului, modificarea politicilor de backup, schimbarea regulilor de firewall —
trec printr-un sistem de gestionare a accesului privilegiat cu aprobare de la 0 a doua
persoand. Majoritatea solutiilor comerciale si cateva gratuite oferd fluxul. Conturile de
urgentd, break-glass, existd, dar deschiderea lor declanseaza o alertd catre doi oameni
si o revizuire a doua zi.

In procedura financiard, separarea sarcinilor devine reguld. Cine introduce o plata nu
o poate si aproba; cine creeaza un furnizor nu poate si pliti cdtre el. Verificati
trimestrial ca a doua aprobare este reald, nu un clic automat.

Unde esueaza

Coluziunea este limita evidentd. Doi oameni care se inteleg inving sistemul. De aceea
perechea trebuie sa fie compusa din persoane din departamente diferite, cu interese
diferite, si de aceea rotirea periodicd a celui de-al doilea aprobator conteaza.

12
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Cel mai frecvent mod de esec este insa semndtura de complezentd. A doua persoana
aproba fara sa se uite, pentru cd ,Ion stie ce face”. Regula celor doi nu functioneaza
daca a doua persoand nu are timp, informatie si permisiunea reala de a spune nu.

Urmeazad ocolirea , pentru cd e urgent”. Dacd procedura permite exceptii cand al
doilea aprobator este in concediu, atacatorul va astepta concediul. Solutia este un al
treilea aprobator de rezerva, nu renuntarea la reguld. Iar frictiunea este reald —
aplicatd la tot, regula paralizeaza. Aplicatd doar la actiunile ireversibile, adica bani,
stergeri si privilegii, costd citeva minute pe saptamana.

Cadrul legal

Art. 21 alin. (2) lit. (i) din Directiva NIS2 cere politici de control al accesului si de
gestionare a activelor; regula celor doi aplicatd actiunilor privilegiate si platilor este o
forma directd de control al accesului si de separare a sarcinilor. Ea nu este
autentificare cu mai multi factori si nu acopera lit. (j): MFA pe conturi rdmane o
cerinta separatd, pe care regula celor doi o completeazd, nu o inlocuieste. Sub GDPR,
art. 32 alin. (1) lit. (b) cere capacitatea de a asigura integritatea sistemelor, iar art. 25
impune protectia datelor incepand cu momentul conceperii, iar separarea sarcinilor
este 0 mdsurd organizatorica clasica in ambele. In ISO/IEC 27001:2022, controalele
A.5.3 (separarea sarcinilor) si A.8.2 (drepturi de acces privilegiat) sunt exact acest
lucru.
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3. Runbook-ul pe hartie

Intr-o fraza — procedura pentru cel mai rau caz trebuie sa existe intr-o
forma pe care cel mai rdu caz nu o poate distruge — tipdrita, la
indemand, in afara sistemelor pe care le protejeaza.

Epoca: 1935 - prezent - Amenintare: ransomware, indisponibilitate totald a sistemelor, panica
in primele ore - Cost: o zi de scris, o ora pe trimestru de actualizat

Originea

Pe 30 octombrie 1935, la baza aeriana Wright Field din Ohio, Boeing isi prezenta noul
bombardier, Model 299, viitorul B-17. Avionul era cel mai complex construit vreodata,
cu patru motoare, flapsuri, elice cu pas variabil si tren de aterizare retractabil. La
comenzi se afla maiorul Ployer Hill, pilotul-sef de incercari al armatei, unul dintre cei
mai experimentati din tara. Avionul a decolat, s-a ridicat, s-a inclinat si s-a prabusit.
Hill si un alt membru al echipajului au murit. Cauza era un pas uitat — blocajul
comenzilor, folosit la sol impotriva vantului, nu fusese eliberat inainte de decolare.

Concluzia unui ziar al vremii a fost cd avionul era , prea mult pentru un singur om”.
Concluzia pilotilor de incercare a fost alta. Avionul nu era prea complicat, dar
memoria unui om, oricat de bun, sub presiune, nu este un loc sigur pentru o secventa
de treizeci de pasi. Au scris pe o foaie lista verificdrilor dinaintea decoldrii, a decoldrii,
a zborului si a aterizarii. Cu lista, B-17 a zburat aproape doua milioane de kilometri
fara accident si a devenit avionul care a castigat rdzboiul aerian din Europa. Lista de
verificare nu a fost o inventie tehnologicd. A fost admiterea cd, in cel mai important
moment, experienta nu inlocuieste procedura.

Marina britanica avea de secole o variantd, Night Order Book, caietul in care capitanul
scria, inainte de a merge la culcare, ce trebuie sa faca ofiterul de cart daca se schimba
vantul, dacd apare un vas, dacd se rupe ceva. Caietul stitea pe masa de navigatie, nu
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intr-un sertar incuiat si nu in cabina cdpitanului. Statea acolo unde era nevoie de el, la
ora la care era nevoie de el.
Surse: Atul Gawande, The Checklist Manifesto (2009), cap. 2, pentru accidentul Model 299; raportul oficial al

Army Air Corps din 1935; N. A. M. Rodger, The Command of the Ocean (2004), pentru practica ordinelor de
noapte.

Principiul
Un plan de raspuns la incidente care se afld exclusiv in sistemele informatice ale
organizatiei are o proprietate nepldcutd. Devine inaccesibil exact in momentul in care

este necesar. Ransomware-ul cripteaza si SharePoint-ul in care este planul, si serverul
de e-mail prin care s-ar trimite, si agenda cu numarul avocatului.

Runbook-ul pe hértie exploateaza doud invariante. Primul este independenta de esec

— suportul planului nu trebuie sd aiba nicio dependentd comuna cu sistemele pe care
planul le salveaza, iar hartia nu are driver de retea. Al doilea este decizia luatd la rece
pentru momentul fierbinte. In primele ore ale unui incident, oamenii nu gandesc clar.
Lista spune ce sd faca in ordine, astfel incat sd nu fie nevoie sa gandeasca clar, ci doar

sd citeascd si sd bifeze.

Amenintarea de azi

Pe 27 iunie 2017, atacul NotPetya a lovit grupul de transport maritim Maersk. In
cateva ore, aproximativ 49.000 de laptopuri si mii de servere erau inutilizabile, in 76
de porturi din intreaga lume. Angajatii au trecut la WhatsApp pe telefoanele
personale, la foi Excel pe laptopuri private si la hartie pentru a continua sa descarce
containere. Compania a reconstruit infrastructura in aproximativ zece zile, iar
pierderile raportate au fost de 250-300 de milioane de dolari. Detaliul care a salvat
Maersk — un singur controler de domeniu din Ghana care supravietuise pentru ca o
pand de curent il deconectase in momentul atacului — spune totul despre cat de
subtire este linia dintre recuperare si dezastru.

In martie 2019, producitorul norvegian de aluminiu Norsk Hydro a fost lovit de
ransomware-ul LockerGoga in 170 de locatii. Compania a refuzat sd plateasca, a trecut
fabricile pe operare manuala si a condus timp de sdptdmani pe baza procedurilor
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tipdrite si a muncitorilor mai vechi care inca stiau sad opereze liniile fara calculator.
Costul a fost de aproximativ 70 de milioane de dolari, dar productia nu s-a oprit.

Pentru o firmd romaneascd de marime medie, scenariul tipic este mai prozaic. Luni
dimineatd, nimeni nu se poate loga, pe ecrane este o nota de rdscumpadrare, iar planul
de raspuns la incidente, daca existd, este un PDF pe serverul care tocmai a fost criptat.
Primele patru ore se pierd cdutand numarul firmei de IT si intrebandu-se cine are voie
sad decida ce.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Pregatiti ,,pachetul de incident”, un dosar tiparit in doud exemplare, unul la sediu,
dar nu in camera serverelor, si unul acasa la director sau la un asociat. Continutul lui,
in ordinea in care este nevoie de el, este singura listd pe care meritd sa o tinem in
aceastd carte, pentru cd lista este chiar tehnica.

1. Prima pagind, primele zece actiuni. Deconectati de la retea, fdrd sa opriti,
echipamentele afectate. Nu platiti, nu negociati, nu reinstalati nimic. Fotografiati
ecranele. Sunati persoanele de la punctul 2. Incepeti jurnalul de la punctul 5.

2. Lista de telefoane, pe hartie, cu numere personale — administratorul IT sau
furnizorul de servicii IT, directorul, responsabilul cu protectia datelor, avocatul,
banca pentru blocarea platilor, asiguratorul, furnizorul de internet, linia de
urgentd 1911 a Directoratului National de Securitate Cibernetica.

3. Ce trebuie evaluat, notificat si in cat timp. Daca sunt afectate date personale,
evaluati riscul pentru persoanele vizate si documentati incidentul; daca
incalcarea este susceptibild sa genereze un risc, notificati ANSPDCP fara
intarzieri nejustificate si, dacd este posibil, in cel mult 72 de ore de la luarea la
cunostintd (art. 33 GDPR), iar dacd riscul este ridicat, informati si persoanele
(art. 34). Dacd sunteti entitate NIS2 si incidentul este semnificativ in sensul legii,
avertizare timpurie la DNSC in 24 de ore si notificare in 72 de ore. Clientii si
partenerii, daca ii afecteaza. Criteriile de evaluare stau scrise in dosar, ca sd nu le
decideti in panica.

4. Unde sunt copiile de rezerva si cum se restaureaza fara acces la sistemele
obisnuite, inclusiv parola consolei de backup, in plic sigilat (fisa 4).

5. Jurnalul incidentului — pagini goale, liniate, cu coloanele ora, cine, ce a facut,
ce a observat. Va fi cel mai important document la notificarea autoritatii si la
discutia cu asiguratorul.

Pastrati si un laptop care nu a fost niciodatd in domeniul firmei, cu un stick USB cu
instaldrile de baza, pentru a avea de unde lucra.

Firma de 500 de oameni

Acelasi pachet, dar pe roluri — o versiune pentru echipa de criza, una pentru IT, una
pentru comunicare, una pentru fiecare sucursald. Exemplare tipdrite stau la fiecare
locatie si la domiciliile a trei persoane din echipa de crizd, iar o copie electronicd pe un
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serviciu complet separat de infrastructura firmei, cu alt furnizor, alt cont si alte
credentiale.

De doua ori pe an se face un exercitiu pe masa. Se citeste scenariul, se deschide
dosarul, se urmeaza pasii cu ceasul in mana. Veti descoperi ca trei numere de telefon
sunt vechi si ca nimeni nu stie cine are cheia de la camera serverelor. Acesta este
scopul exercitiului.

Unde esueaza

Primul esec este versiunea veche. Un runbook tiparit in 2023 si neactualizat are
numadrul fostului administrator IT. Puneti o datd pe coperta si un memento trimestrial
in calendar. Al doilea este dosarul pe care nu-l gaseste nimeni, pentru ca sta ,pe
undeva prin biroul contabilei” in loc sa fie in acelasi loc, cunoscut de toata echipa de
criza.

Al treilea este planul care presupune cd sistemele merg. Dacd un pas spune , trimiteti
e-mail la toti angajatii”, planul nu a fost scris pentru ransomware. Apoi, hartia se fura
si arde, asa ca dosarul contine numere de telefon si proceduri, nu parole in clar;
parolele stau in plicuri sigilate separate.

Si, in sfarsit, runbook-ul nu inlocuieste pregdtirea. Lista de verificare din 1935
functiona pentru ca pilotii erau pregatiti si apoi aveau lista. Un runbook citit prima
oard in timpul incidentului ajuta, dar un runbook exersat salveaza.

Cadrul legal

Art. 21 alin. (2) lit. (b) din Directiva NIS2 cere gestionarea incidentelor, iar lit. (c)
continuitatea activitdtii, gestionarea copiilor de rezerva si gestionarea crizelor; art. 23
impune, pentru incidentele semnificative, avertizarea timpurie in 24 de ore si
notificarea in 72 de ore, termene greu de respectat fard un plan accesibil in afara
sistemelor compromise. Sub GDPR, art. 33 cere evaluarea riscului si, cAnd este cazul,
notificarea autoritatii farad intarzieri nejustificate si, daca este posibil, in 72 de ore de la
luarea la cunostintd, iar art. 33 alin. (5) documentarea fiecarei incalcdri, notificate sau
nu; jurnalul pe hartie este exact aceastd documentare. In ISO/IEC 27001:2022,
controalele A.5.24-A.5.28 (gestionarea incidentelor) si A.5.29-A.5.30 (continuitate si

pregdtirea TIC) acopera intregul lant.
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4. Sigiliul

Intr-o fraza — un secret pastrat intr-un invelis care nu poate fi deschis
fard sd lase urme — astfel incat nu impiedici accesul, dar il faci imposibil
de ascuns.

Epoca: Mesopotamia, c. 3500 i.Hr. - prezent - Amenintare: pierderea sau furtul parolelor de
recuperare, al cheilor de backup si al credentialelor de urgenta - Cost: cateva zeci de lei

Originea

Cu mai bine de cinci mii de ani in urmd, negustorii din Mesopotamia tineau evidenta
marfurilor cu jetoane de lut, un jeton pentru o oaie, altul pentru o masurd de grau.
Cand trimiteau marfa, jetoanele erau inchise intr-o sfera goald de lut, numita azi bulla,
iar pe suprafata ei umeda se rula sigiliul-cilindru al expeditorului, ldsand o imagine
continua, imposibil de refdcut fara cilindrul original. Destinatarul spargea sfera si
compara jetoanele cu marfa primitd. Dacd sfera ajungea spartd sau cu sigiliul alterat,
stia cd cineva umblase la continut. Sigiliul nu impiedica furtul. Facea furtul vizibil.
Arheologii considera ca din aceste bullae s-a nascut scrisul insusi, cind cineva a
observat ca este mai simplu sa imprimi jetoanele pe suprafata sferei decat sa le inchizi
induntru.

Romanii purtau sigiliul pe deget, in inel, si il aplicau in ceard pe documente si pe
laditele cu obiecte de valoare. Pliniu cel Batran se plangea deja, in secolul I, ca inelul
cu sigiliu ajunsese necesar pentru a proteja pana si proviziile din cimara de propriii
sclavi. In Evul Mediu, sigiliul de ceard a devenit atat semnatura, cat si plicul. O
scrisoare era pliatd, inchisa cu ceard si marcata cu sigiliul expeditorului, astfel incat
destinatarul stia doua lucruri deodatd, de la cine vine si daca a mai citit-o cineva pe
drum. Ruperea sigiliului unei scrisori regale era infractiune in sine, indiferent de
continut.
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Surse: Denise Schmandt-Besserat, How Writing Came About (1996), pentru bullae; Pliniu cel Batran, Naturalis
Historia, XXXIII, 6; Brigitte Bedos-Rezak, When Ego Was Imago (2011), pentru sigiliile medievale.

Principiul

Sigiliul rezolva o problema pe care criptografia nu o rezolva — ce faci cu secretele
care trebuie sa raimana accesibile. Parola contului de administrator de urgentd, cheia
de recuperare a discului criptat, codurile de rezerva pentru autentificarea cu doi
factori, fraza de recuperare a unui portofel, toate trebuie sa existe undeva, in clar,
pentru ziua In care cel care le stie nu mai este disponibil. Nu le poti memora si nu le
poti pune intr-un sistem care depinde tocmai de ele.

Sigiliul oferd trei lucruri deodatd. O dovada de integritate, pentru ca stii dacd secretul
a fost accesat. O dovada de origine, pentru ca stii cine 1-a pus acolo. Si un moment de
decizie, pentru ca ruperea sigiliului este un act deliberat, consemnat, nu o consultare

furisa.

Termenul modern este tamper-evident — nu rezistent la manipulare, ci evidentiind
manipularea. Diferenta este esentiald si adesea uitatd. Punga sigilata de la banca nu
este un seif. Este un martor.

Amenintarea de azi

Douad scenarii se repetd in practica oricdrui consultant de securitate.

Primul. Administratorul IT pleacd, se imbolndveste sau pur si simplu nu rdspunde la
telefon intr-o duminica, iar parola serverului, a consolei de backup sau a contului de
administrator al domeniului era doar in capul lui. Firma descoperd cd nu isi poate
accesa propriile sisteme. Solutia improvizata, ,,sd-i ddm si directorului parola pe
WhatsApp”, creeaza a doua problema, pentru ca acum secretul existd in clar intr-un
mesaj, pe doud telefoane, in doud copii de rezerva in cloud.

Al doilea. Criptarea discurilor cu BitLocker sau FileVault este activatd, corect, pe toate
laptopurile. Un angajat schimba placa de bazd sau uita parola. Cheia de recuperare de
48 de cifre nu a fost salvata nicdieri, sau a fost salvata intr-un fisier Excel pe un server
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partajat, accesibil tuturor, unde a stat trei ani. Oricare dintre cele doud variante este
un esec; a doua este o incalcare de securitate care asteapta sa fie descoperita.

Grupurile de ransomware cautd explicit aceste fisiere. Un document numit
,parole.xlsx” sau ,recovery keys.txt” pe un server partajat este, pentru un atacator
ajuns in retea, mai valoros decat orice vulnerabilitate tehnica.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Cumpadrati pungi de securitate cu sigiliu numerotat, cele folosite de banci pentru
numerar, care se gasesc la zeci de lei suta, sau, la limitd, plicuri obisnuite semnate
peste clapetd si acoperite cu bandd transparenta. Scrieti de méand, pe o foaie, doar
secretele de urgenta — cele care nu se folosesc niciodatd in munca de zi cu zi: parola
contului de urgentd al domeniului, parola consolei de backup, cheia de recuperare a
criptdrii, codurile de rezerva pentru MFA ale conturilor critice (bancd, domeniu, e-
mail), parola routerului. Parolele de lucru curente stau intr-un manager de parole, cu
MFA, nu in plic. Nu tipdriti din calculator, pentru cd imprimanta are memorie.

Puneti foaia in punga si notati numarul sigiliului, data si cine a sigilat, pe un registru
tinut separat; o foaie in dosarul de incident din fisa 3 este suficientd. Pastrati punga
intr-un seif sau intr-un sertar incuiat, la care au acces doud persoane (fisa2),sio a
doua pungd, identicd, in alt loc, la un asociat, la avocat sau intr-o casetd bancara.

Regula este ca ruperea sigiliului se consemneazd, se explicd, si toate parolele din
punga se schimba in sdptamana urmatoare si se resigileaza. Verificati integritatea
sigiliilor la fiecare trei luni — este o linie in registru si dureaza un minut.

Firma de 500 de oameni

Secretele de urgentd stau intr-un modul hardware de securitate sau intr-un seif de
parole cu functie de break-glass, dar cheile de recuperare ale acestora, cele care
deblocheaza totul, stau in plicuri sigilate, impartite intre doud sau trei persoane, in
locatii diferite. Deschiderea unui plic declanseazd automat un incident de securitate
de nivel scdzut, cu notificare, justificare scrisd si rotirea secretului in 72 de ore.
Auditul anual verifica fizic sigiliile si registrul, iar un sigiliu lipsa fara consemnare in
registru este o neconformitate majora.

Unde esueaza

Sigiliul se poate ridica. Ceara se inmoaie, banda se dezlipeste cu caldurd, o punga
poate fi tdiata si inlocuita daca nimeni nu noteaza numarul. Fara registru, sigiliul este
decor.

Existd si copia facutd inainte de sigilare. Daca secretul a fost tiparit, scris intr-un e-
mail sau fotografiat inainte sd ajungd in pungd, punga pazeste doar una dintre copii.
Scrieti de mana si distrugeti ciornele.
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Apoi vine registrul pe care nu-l verifica nimeni. Dovada existd, dar nimeni nu se uitd,
iar verificarea trimestriald este partea care face sistemul sd functioneze. Focul si
inundatia fac din hértia dintr-un singur loc un singur punct de esec, de aceea existd a
doua pungd, in alta clddire. Si, in sfarsit, secretul care s-a schimbat intre timp —
parola din punga este cea de acum doi ani. Orice schimbare a unui secret de urgenta
inseamna o pungd nouad.

Cadrul legal

Art. 21 alin. (2) lit. (h) din Directiva NIS2 cere politici privind utilizarea criptografiei
si, implicit, gestionarea cheilor; a avea cheile de recuperare intr-un loc controlat este
conditia ca criptarea sa conteze. Sub GDPR, art. 32 alin. (1) lit. (a) recomanda
criptarea, iar lit. (c) cere capacitatea de a restabili accesul la date in caz de incident, iar
o cheie de recuperare pierdutd transforma criptarea dintr-o masura de securitate intr-
o pierdere de date. In ISO/IEC 27001:2022, controalele A.8.24 (utilizarea criptografiei,
inclusiv gestionarea cheilor), A.5.17 (informatii de autentificare) si A.7.10 (medii de
stocare) acopera exact aceastd practica.
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5. Copia de la manastire

ilijidiati
L il

YN
TR,

Intr-o fraza — un text supravietuieste nu pentru cd este bine pazit, ci

pentru ca existd in mai multe copii, in locuri diferite, dintre care cel putin
una este departe de orice foc — regula copiilor de rezerva, scrisd de
cdlugdri cu o mie de ani inainte de ransomware.

Epoca: antichitate tarzie - Evul Mediu - Amenintare: ransomware, stergere accidentala sau
rauvoitoare, compromiterea contului de cloud - Cost: un disc extern si o ora pe luna

Originea

Biblioteca din Alexandria nu a disparut intr-o singurd noapte, oricat de frumoasa ar fi
legenda incendiului lui Cezar. A dispdrut in secole, prin neglijentd, tdieri de fonduri,
conflicte si, mai ales, printr-o eroare de proiectare — era unicd. Sute de mii de suluri,
intr-un singur loc, in grija unei singure institutii, fara copii sistematice in alta parte.
Cand institutia a sldbit, textele au murit cu ea. Majoritatea literaturii grecesti pe care o
avem azi nu s-a pastrat la Alexandria, ci in copiile facute in alta parte.

Lectia a fost invatata de cineva cu un simt practic remarcabil. Cassiodor, fost ministru
al regelui ostrogot Teodoric, s-a retras in jurul anului 540 pe mosia sa din Calabria si a
intemeiat manastirea Vivarium cu un scop explicit, copierea cartilor. In Institutiones, el
le explicd monahilor ca a copia un manuscris este o formd de rugdciune si le da
instructiuni despre corectura, legatorie si cum se pastreaza pergamentul. Regula
Sfantului Benedict, scrisd in aceeasi perioadd, prevede ore zilnice de lectura si,
implicit, biblioteci. Pe fundamentul ei, timp de o mie de ani, fiecare manastire
importantd din Europa a avut un scriptorium in care se copiau, din nou si din nou,
aceleasi texte. Un manuscris de la Monte Cassino era copiat la Bobbio, apoi la Fulda,
apoi la Reichenau. Nu exista o politicd centrald de arhivare. Exista redundanta.
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Rezultatul se vede in statistici. Aproape tot ce avem din Cicero, Virgiliu, Tacit sau
Seneca ne-a ajuns prin copii medievale, iar pentru multe texte copia cea mai veche
care a supravietuit vine dintr-o manadstire aflatd la mare distanta de locul unde a fost
scris originalul. Cand Monte Cassino a fost distrus de bombardamentele aliate in
februarie 1944, manuscrisele erau deja evacuate la Roma, nu pentru ca cineva avea un
plan de continuitate, ci pentru ca, dupad o mie patru sute de ani de incendii, cutremure
si jafuri, ,tine copia in altd parte” era reflex.

Inaintea tuturor, o lectie involuntara. Biblioteca regelui asirian Assurbanipal, de la
Ninive, s-a pdstrat pentru cd palatul a ars. Focul care a distrus orasul in 612 1.Hr. a copt
tablitele de lut si le-a facut practic indestructibile. Suportul conteaza.

Surse: Cassiodor, Institutiones, I, 30; L. D. Reynolds, N. G. Wilson, Scribes and Scholars (ed. a 4-a, 2013), pentru
transmiterea textelor clasice; Peter Krogh, The DAM Book (2005), pentru regula 3-2-1.

Principiul

Copia de la manastire codifica o reguld pe care fotograful Peter Krogh a formulat-o in
2005 ca ,,3-2-1” si pe care orice administrator IT o stie pe de rost si o aplica rar — trei
copii, pe doud tipuri de suport, una in afara locatiei. Trei copii, pentru cd o copie se
poate corupe sau pierde fdrd sa observi. Doud suporturi, pentru cd o defectiune
loveste de obicei un singur tip de dispozitiv sau un singur furnizor. Una in altd parte,
pentru ca focul, inundatia, furtul si atacatorul lovesc un loc odata.

Ransomware-ul a addugat un al patrulea element, pe care calugdrii il aveau implicit.
Copia trebuie s fie deconectatda. Un manuscris de la Fulda nu putea fi ars de focul de
la Monte Cassino pentru ca nu exista niciun drum pe care focul sd ajunga acolo. O
copie de rezerva accesibild din retea este, pentru atacator, un fisier ca oricare altul.

Amenintarea de azi

Grupurile de ransomware moderne nu cripteaza imediat. Petrec zile sau sdaptdamani in
retea, cu un singur scop Inaintea criptdrii, gdsirea si distrugerea copiilor de rezerva.
Cautd serverele Veeam, consolele de backup, conturile de cloud sincronizate,
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snapshot-urile de pe sistemele de virtualizare, si le sterg. Abia apoi cripteaza. Scopul
este simplu — o victima fara copii de rezerva plateste.

Cazul Maersk din 2017 (fisa 3) este exemplul perfect. Infrastructura mondiala a
companiei a fost reconstruitd plecand de la un singur controler de domeniu, din
Ghana, care supravietuise doar pentru cd o pand de curent il tinuse deconectat in
timpul atacului. Copia de la mdnadstire a fost, in acest caz, un accident. Nu ar trebui sa
fie.

Al doilea scenariu, mai frecvent la firmele mici, sund asa — ,,avem backup, e in
cloud”. Dosarele sunt sincronizate cu OneDrive sau Google Drive. Cand ransomware-
ul cripteaza fisierele de pe laptop, sincronizarea incarca fidel versiunile criptate in
cloud. Sincronizarea nu este copie de rezerva; este oglindd. Oglinda reflecta si
dezastrul.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Cumpadrati doud discuri externe. Unul std in firmd, celdlalt acasd la director sau la un
asociat, si se schimba intre ele sdptamanal. Discul care nu este in uz sta deconectat.
Acesta este singurul lucru care conteaza cu adevarat. Configurati o copie de rezerva
automatd, cu orice program de backup, inclusiv cele incluse in sistemul de operare,
cdtre discul conectat, zilnic, cu criptarea copiei activata si parola pusa in plicul sigilat
(fisa 4).

Pastrati sincronizarea in cloud, dar activati istoricul versiunilor si verificati cd puteti
restaura un fisier de acum 30 de zile. Pentru datele critice, adaugati un serviciu de
backup separat de cel de stocare, cu alt furnizor si alt cont.

O datd pe lund, alegeti un fisier la intdmplare si restaurati-1 de pe discul deconectat,
pe alt calculator. Daca dureaza mai mult de zece minute sau nu reusiti, nu aveti copie
de rezervd. Aveti o sperantd.

Firma de 500 de oameni

Copiile de rezerva sunt imutabile, adica nu pot fi sterse sau modificate o perioada
fixd, nici de administrator, si stau pe un sistem cu credentiale complet separate de
domeniul principal, pentru ca atacatorul care detine domeniul sd nu poata atinge
consola de backup. Pentru sistemele critice, copii pe banda sau pe un depozit offline,
rotite in afara locatiei — banda este lentd, ieftina si, deconectatd, imuna.

De doua ori pe an se face un test de restaurare completa a unui sistem critic, de la
zero, cu timp masurat, iar rezultatul, adicd orele pana la repunerea in functiune, intra
in planul de continuitate. Orice modificare a politicii de retentie sau stergere a
snapshot-urilor se monitorizeaza activ, pentru cd acesta este semnalul ca un atac este
in pregatire.
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Unde esueaza

Cel mai frecvent esec este copia netestatd. Backup-ul ruleaza de trei ani, raporteaza
,succes” si restaureaza fisiere corupte. Testul lunar este tehnica, nu backup-ul.

Urmeaza copia conectatd. Un disc extern care std permanent in USB este criptat odata
cu restul, iar un NAS in retea, cu parola de administrator implicitd, este prima tinta.
Apoi cheia in acelasi loc — o copie criptatd a carei parold este pe serverul criptat este
inutild; cheia std in plic, in altd cladire.

Retentia prea scurta este o capcand mai subtild. Daca pdstrati copii de sapte zile si
atacatorul a stat in retea doud saptamani, toate copiile contin deja malware. Pastrati
copii lunare timp de un an. Si, in sfarsit, nici cdlugdrii nu copiau tot, iar ce nu parea
important s-a pierdut. Decideti explicit ce intra in copia de rezerva si verificati ca
serverul de contabilitate instalat anul trecut chiar este inclus.

Cadrul legal

Art. 32 alin. (1) lit. (c) GDPR cere capacitatea de a restabili disponibilitatea si accesul
la datele personale in timp util in caz de incident, adic4, literal, obligatia de a avea
copii de rezerva functionale, iar lit. (d) cere testarea periodica a masurilor. Art. 21
alin. (2) lit. (c) din Directiva NIS2 numeste explicit gestionarea copiilor de rezerva si
recuperarea in caz de dezastru. In ISO/IEC 27001:2022, controlul A.8.13 (copii de
rezerva ale informatiilor) cere copii testate periodic, iar A.5.30 (pregatirea TIC pentru
continuitatea activitatii) cere obiective de timp de recuperare definite si verificate.
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6. Compartimentarea

Intr-o frazi — fiecare om stie doar ce {i trebuie ca si-si faci treaba, astfel
incat compromiterea unuia singur sa nu compromitd intregul — regula
need-to-know, pe care retelele de rezistenta au platit-o cu vieti ca sd o
invete.

Epoca: Al Doilea Razboi Mondial - Amenintare: miscare laterala in atacurile ransomware,
amenintare interna, scurgeri de date - Cost: o zi de inventariat accesele, apoi disciplina

Originea

In Franta ocupatd, intre 1940 si 1944, retelele de rezistentd au invatat
compartimentarea pe calea cea mai dureroasa. Primele retele erau construite natural,
ca orice grup de prieteni. Toatd lumea i cunostea pe toti, sedintele se tineau in
aceleasi apartamente, listele de membri existau. Cand Gestapo-ul aresta un singur om
si il interoga, cadea reteaua intreaga. Reteaua Interallié, una dintre cele mai mari din
1941, a fost desfiintatd in cateva saptdamani dupd arestarea unei singure persoane care
stia prea mult.

Lectia a fost codificata de serviciul britanic SOE si de organizatiile franceze in
structura ,,celulei”. Grupuri de trei pana la cinci oameni, in care fiecare membru
cunoaste doar numele de cod al celorlalti din celuld si o singurd persoand de legatura
din afara ei. Agentul nu stia unde locuiesc ceilalti, nu stia ce fac celelalte celule, nu stia
cine este seful retelei. Intalnirile se fixau prin intermediari, mesajele prin cutii postale
moarte (fisa 8). Un om arestat putea trada, sub torturd, cel mult patru sau cinci
persoane, si nimic din ceea ce nu stia. Reteaua supravietuia pierderii oricdrei celule.

In acelasi timp, de cealaltd parte a oceanului, generalul Leslie Groves conducea
Proiectul Manhattan cu acelasi principiu, aplicat la o scard fara precedent. Zeci de mii
de muncitori de la Oak Ridge si Hanford operau instalatii uriase fard sa stie ce
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produc. Fizicienii de la Los Alamos lucrau pe fragmente ale problemei. Groves a scris
mai tarziu ca impadrtirea cunoasterii pe compartimente era insdsi inima securitatii
proiectului, fiecare om stiind doar ceea ce fi era strict necesar pentru sarcina lui.
Proiectul a ramas, in linii mari, necunoscut publicului si Congresului pana la
Hiroshima.

Si totusi, Klaus Fuchs, fizician cu acces la nucleul proiectului, a transmis Uniunii
Sovietice detalii esentiale. Compartimentarea nu a impiedicat scurgerea. A limitat-o la
ceea ce stia Fuchs si a facut ca zeci de mii de alti oameni sd nu poatd scurge nimic.
Aceasta este promisiunea reald a tehnicii, nu prevenirea, ci limitarea pagubei.

Surse: M. R. D. Foot, SOE in France (1966), cap. 4; Leslie R. Groves, Now It Can Be Told (1962), cap. 11;
Richard Rhodes, The Making of the Atomic Bomb (1986), pentru cazul Fuchs.

Principiul
Compartimentarea pleacd de la o presupunere incomoda. Cineva din interior va fi
compromis — nu neapadrat trddator, poate pdcalit de un e-mail, poate cu parola furata,

poate cu laptopul lasat in tren. Intrebarea nu este daci, ci cat de mult poate fi pierdut
atunci cand se intampla.

Raspunsul este sa proiectezi accesul astfel incat fiecare cont sa vadd doar ce ii trebuie,
ceea ce se numeste principiul privilegiului minim. Contabila nu are acces la dosarele
de personal, dezvoltatorul nu are acces la contabilitate, directorul nu are cont de
administrator pe server. Apoi, compromiterea unui compartiment nu trebuie sa
deschidd urmatorul, iar reteaua, serverele si datele sunt separate astfel incat un
atacator care a intrat in laptopul unui agent de vanzari sa nu poata ajunge, de acolo, la
serverul de contabilitate. Si cunoasterea privilegiata este distribuitd, pentru ca nimeni
sd nu stie tot, nici administratorul IT.

Compartimentarea si privilegiul minim sunt fundamentele pe care se construieste azi
arhitectura numitd zero frust — aceea in care nicio cerere, nici din interior, nu este
consideratd de incredere pana nu este verificata. Zero trust adaugd peste ele
verificarea continud a identitdtii si a dispozitivului; compartimentarea singura nu este
zero trust, dar fdrd ea zero trust nu exista. Reteaua de rezistenta din 1943 pusese
temelia fard sd aibd nevoie de cuvant.

27



Securitate veche pentru amenintari noi

Amenintarea de azi

Aproape fiecare atac ransomware urmeaza acelasi drum. Un angajat deschide un
atasament sau introduce parola pe o pagind falsa, atacatorul obtine controlul unui
calculator obisnuit si de acolo ,,se miscd lateral”, cdutand alte calculatoare la care
contul respectiv are acces, parole salvate, partajdri de retea deschise tuturor, si urca
treptat spre contul de administrator de domeniu. Intr-o retea plata, fara
compartimente, drumul de la primul laptop la controlul total dureaza de obicei cateva
ore. Intr-o retea compartimentatd, atacatorul se opreste in primul compartiment, sau
face suficient zgomot incercand sd iasa incat este observat.

Al doilea scenariu este cel al accesului prea larg la date. In majoritatea firmelor
romanesti de 20-100 de angajati, serverul de fisiere are un singur dosar partajat, la
care au acces toti, cu dosarele de personal, contractele, listele de clienti si ofertele intr-
un loc. Un singur cont compromis, al oricui, inseamnd scurgerea intregului set de date
personale al firmei si o notificare la ANSPDCP care trebuie sa descrie toate categoriile
de date afectate, pentru cd toate erau accesibile.

Cazul Edward Snowden, din 2013, este exemplul extrem al aceleiasi probleme. Un
administrator de sistem contractual, cu drepturi largi de acces pentru motive tehnice,
a putut copia un volum urias de documente care nu aveau nicio legatura cu sarcinile
lui. Compartimentarea nu lipsea din politica NSA. Lipsea din implementare.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Luati o foaie si faceti tabelul. Pe linii, fiecare angajat; pe coloane, fiecare sistem sau
dosar important — contabilitate, personal, clienti, server, e-mail de administrare,
banca. Bifati cine are acces acum. Apoi, cu un alt pix, cine are nevoie. Diferenta dintre
cele doua este lista de lucru pentru saptdmana aceasta.

Pe serverul de fisiere, inlocuiti dosarul unic cu trei sau patru dosare pe departamente,
cu drepturi separate; dosarul de personal il vede doar cine face salariile si directorul.

28



Securitate veche pentru amenintari noi

Nimeni nu lucreaza zi de zi cu un cont de administrator, nici administratorul IT, iar
contul de administrator se foloseste doar pentru administrare, separat de contul cu
care se citeste e-mailul. Puneti reteaua de oaspeti, cu Wi-Fi-ul pentru vizitatori,
telefoanele personale, imprimanta si camerele de supraveghere, pe un segment
separat de calculatoarele de lucru. Orice router de business o face din douad clicuri.

Firma de 500 de oameni

Reteaua se segmenteazd pe zone — utilizatori, servere, administrare, productie,
oaspeti — cu reguli explicite intre ele si cu principiul cd, implicit, nimic nu trece dintr-
o zond in alta. Controlul accesului se face pe roluri, cu revizuire trimestriala in care
fiecare manager confirmd, pe lista lui, cine mai are nevoie de ce, iar conturile celor
plecati se dezactiveazd in ziua plecarii, nu ,la urmatoarea curdtenie”.

Administrarea se face de pe statii dedicate, izolate, de pe care nu se citeste e-mail si nu
se navigheaza pe internet. Datele personale sensibile, adicd sanatate, salarii si
evaludri, stau in sisteme separate, cu jurnalizarea fiecdrui acces (fisa 12).

Unde esueaza

Frictiunea naste ocoliri. Daca oamenii nu pot ajunge la ce le trebuie, trimit fisierele pe
e-mailul personal sau le pun pe un stick, iar compartimentarea prea stransa creeaza
un sistem paralel, necontrolat, mai periculos decat lipsa ei. Apoi este exceptia
permanentd — ,,dd-i acces lui Mihai pana termindm proiectul” devine acces pe viata,
asa cd orice drept temporar are o data de expirare scrisa.

Rdmane administratorul care stie tot. Cineva trebuie sd poata configura sistemul, iar
acel cineva devine singurul punct de esec. Solutia este regula celor doi (fisa 2) si
jurnalizarea, nu iluzia ca administratorul nu existd. Rdiméne si Fuchs — un om cu
acces legitim la nucleu poate scurge nucleul. Compartimentarea limiteaza raza
exploziei; nu o anuleaza. Iar retelele de rezistentd au esuat si cind compartimentarea
era perfecta pe hartie, dar oamenii, din prietenie, se intdlneau oricum. Procedura este
cat de buna este disciplina.

Cadrul legal

Art. 5 alin. (1) lit. (¢) GDPR (reducerea la minimum a datelor) si art. 25 (protectia
datelor incepand cu momentul conceperii si in mod implicit) cer, in esentd, ca datele
sa fie accesibile doar celor care au nevoie de ele; art. 32 cere mdsuri impotriva
accesului neautorizat, iar un dosar partajat cu toata firma este un acces neautorizat in
asteptare. Art. 21 alin. (2) lit. (i) din Directiva NIS2 cere politici de control al
accesului si de gestionare a activelor. In ISO/IEC 27001:2022, controalele A.5.15
(controlul accesului), A.5.18 (drepturi de acces), A.8.3 (restrictionarea accesului la
informatii) si A.8.22 (separarea retelelor) sunt compartimentarea, pe articole.
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7. Chirograful

ak

Intr-o fraza - un document este autentic dacd se potriveste exact cu o

copie-martor pdstrata in altd parte — principiul din spatele hash-ului, al
semndturii electronice si al verificarii unei facturi, inventat de notari
medievali cu un cutit.

Epoca: Evul Mediu timpuriu = secolul XIX - Amenintare: facturi falsificate, actualizari de
software compromise, modificarea neobservata a documentelor si jurnalelor - Cost: zero pana
la o aplicatie de semnatura electronica

Originea

Din secolul al IX-lea si pana la sfarsitul Evului Mediu, cdnd doud parti incheiau un
contract — o vanzare de pamant, o arenda, o intelegere intre o manastire si un vecin
—, scribul scria textul de doua ori, sau de trei ori, pe aceeasi foaie de pergament. Intre
copii scria, cu litere mari, cuvantul CHIROGRAPHUM, uneori CYROGRAPHUM, din
grecescul ,scris de mana”. Apoi tdia pergamentul prin mijlocul cuvantului, de obicei
cu o linie ondulata sau zimtatd, si dddea fiecarei pdrti cate o bucatd. Dacd mai tarziu
una dintre parti pretindea ca textul a fost altul, cele doud bucati erau puse una langa
alta. Tdietura trebuia sa se potriveasca perfect, iar jumatatile literelor sa se imbine. Un
fals nu putea reproduce nici linia taieturii, nici forma literelor tdiate. De la taietura
zimtata vine cuvantul englezesc indenture, care a insemnat ,,contract” timp de secole.

Chirograful rezolva doud lucruri deodatd. Fiecare parte are propria copie completa si
nu depinde de arhiva celeilalte, iar fiecare copie poarta dovada fizica a legaturii cu
cealaltd. Nici copia, nici dovada nu puteau fi falsificate separat.

Trezoreria engleza a folosit, din jurul anului 1100 pana in 1826, o varianta pentru bani,
tally stick-ul. O bucata de lemn de alun pe care se crestau suma datoratd, cu crestaturi
de latimi diferite pentru lire, silingi si pence, si numele debitorului. Batul era apoi
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despicat pe lungime, prin crestaturi. Jumdtatea mai lunga, stock, ramanea la creditor,
cea scurtd, foil, la debitor. La platd, cele doud jumadtati se potriveau crestaturd cu
crestdatura. Nimeni nu putea adduga o crestdtura pe o jumadtate fara ca lipsa ei de pe
cealalta sa fie evidentd. Sistemul a functionat sapte secole. A fost abolit in 1826, iar in
1834 functionarii au hotdrat sa arda tonele de bete vechi in cuptoarele Camerei
Lorzilor. Focul a scdpat de sub control si a distrus Palatul Westminster. Chiar si
disparitia tehnicii a fost o lectie despre cum nu se distruge un registru.

Surse: M. T. Clanchy, From Memory to Written Record (ed. a 3-a, 2013), pentru chirografe; The National

Archives (UK), colectia de tally sticks ale Trezoreriei si relatarea incendiului din 1834; Caroline Shenton, The
Day Parliament Burned Down (2012).

Principiul
Chirograful separd documentul de dovada integritatii lui si le pastreazd in locuri

diferite, sub controlul unor parti diferite. Modificarea documentului fara modificarea
dovezii devine detectabild, iar modificarea amandurora cere acces la ambele parti.

x7

Echivalentul modern este functia hash, o ,amprenta” scurtd, de exemplu 64 de
caractere pentru SHA-256, calculatad din continutul unui fisier, astfel incat orice
schimbare a unui singur bit produce o amprenta complet diferitd. Daca amprenta este
publicatd sau pastratd pe un canal separat de fisier, destinatarul poate verifica, exact
ca notarul medieval, cd jumatatile se potrivesc. Semnadtura electronicd adauga al
doilea element al chirografului, legatura cu identitatea celui care a semnat, si il face
verificabil fara sa fie nevoie ca partile sa se intalneasca.

Important este ce nu face chirograful. Dovedeste cd acest text este cel convenit. Nu
dovedeste ca textul convenit este cinstit. Integritatea nu este autenticitate si nu este
buné-credinta.

Amenintarea de azi

Cea mai frecventa fraudd impotriva firmelor roméanesti nu este un atac tehnic
sofisticat. Este o factura. Atacatorul, care a compromis casuta de e-mail a unui
furnizor sau doar a observat o conversatie, trimite factura reald, cu PDF-ul modificat
intr-un singur loc, contul bancar. Contabilitatea plateste furnizorul cunoscut, pentru
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serviciul real, la suma corectd — in contul gresit. Documentul este perfect, cu antet, cu
numadr, cu semndtura scanatd. Doar cd nu se potriveste cu jumadtatea pe care ar trebui
s-0 aiba destinatarul, IBAN-ul din contractul semnat sau de la plata precedenta.

La celdlalt capat al scalei, in decembrie 2020, s-a descoperit ca atacatori de stat
compromiseserad procesul de construire a software-ului SolarWinds Orion si
inseraserd cod malitios intr-o actualizare distribuitd la aproximativ 18.000 de clienti,
inclusiv agentii federale americane. Actualizarea era semnatd digital, corect, de
SolarWinds — chirograful se potrivea. Problema era cd atacatorul modificase textul
inainte ca scribul sa-1 copieze. Cazul aratd limita tehnicii si de ce verificarea integritatii
trebuie sd inceapd de la sursa (fisa 8, despre izolarea mediilor de construire), nu doar
la destinatar.

Intre cele doud stau jurnalele de sistem modificate de atacator ca si-si steargd urmele,
contractele in Word trimise pe e-mail si ,ajustate” de cealaltd parte, rapoartele de
audit alterate dupa semnare.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Pentru facturi, orice IBAN nou sau schimbat se verifica pe un canal separat, prin
telefon la numadrul din contract, nu din e-mail, inainte de prima platda — jumatatea
cealaltd a chirografului. Contabilitatea tine o lista tiparitd a IBAN-urilor furnizorilor
recurenti, actualizatd doar dupa verificare.

Pentru documentele importante sunt doua masuri diferite, care nu se inlocuiesc una
pe alta. Prima este semndtura: contractele se semneazd cu semndtura electronica
calificata, cu certificate de la un prestator de servicii de incredere calificat, la cateva
zeci de euro pe an; ea leaga documentul de semnatar si are efectul semnaturii
olografe. A doua este verificarea integritatii unui fisier transmis: PDF-ul pleaca pe e-
mail, iar amprenta lui SHA-256 pleaca separat, prin SMS sau WhatsApp, astfel incat
destinatarul sa poata verifica, inainte de a-1 folosi, cd a primit exact fisierul trimis.
Amprenta nu spune cine l-a trimis si nu tine loc de semnaturd; spune doar ca fisierul
nu a fost modificat pe drum. Pe Windows, comanda certutil -hashfile
fisier.pdf SHA256 o calculeazd fdrd niciun program suplimentar; pe Mac si Linux,
shasum -a 256 fisier.pdf.

Pentru software, instaldrile de programe se descarca doar de la producitor, iar pentru
orice instrument de administrare se verifici amprenta publicata pe site-ul oficial
inainte de instalare.

Firma de 500 de oameni

Semnadtura electronicd se integreaza in fluxul de contracte si aprobadri, cu verificarea
automata a validitdtii certificatelor. Jurnalele de securitate se trimit in timp real catre
un sistem separat (fisa 12), cu inldntuire criptograficd, in care fiecare inregistrare
contine amprenta celei precedente, astfel incat stergerea sau modificarea unei intrari
rupe lantul vizibil.
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Pentru software-ul dezvoltat intern sau achizitionat se verifica semnaturile
furnizorilor, se tine un inventar al componentelor (SBOM) si se verificd amprentele la
fiecare instalare, exact punctul in care SolarWinds a esuat la clientii sdi. Controlul
modificdrilor inseamna ca nicio schimbare nu ajunge in productie fara o inregistrare
separatd a ce s-a schimbat, de cdtre cine si cu ce aprobare.

Unde esueaza

Dacd amprenta circuld pe acelasi canal cu fisierul, atacatorul care modifica fisierul
modificd si hash-ul. Jumatatile chirografului trebuie sa stea In maini diferite.
Integritatea nu este autenticitate — un fisier malitios are un hash perfect valid, iar
amprenta spune doar ,acesta este fisierul pe care l-a publicat sursa”, nu cd sursa este
de incredere. Cand sursa este compromisa, ca la SolarWinds, ambele jumatati sunt
false si se potrivesc perfect.

Semndtura scanata nu este chirograf. O imagine a unei semnaturi lipita intr-un PDF
este, juridic, cel mult o semnaturd electronicd simpld: nu i se poate refuza orice efect
juridic doar pentru ca este electronica (art. 25 din Regulamentul eIDAS), dar nu ofera
nimic din garantiile semnaturii calificate — nu leagd documentul de semnatar si nu
detecteazd modificarile ulterioare. Chirograful cere tocmai legatura fizica sau
criptografica dintre document si dovadd; imaginea nu o are. Iar dovezile de integritate
trebuie pdstrate cat timp conteaza documentul si distruse cu grijd dupa aceea —
Westminster a ars din cauza unui registru aruncat in cuptor.

Cadrul legal

Art. 32 alin. (1) lit. (b) GDPR cere capacitatea de a asigura integritatea sistemelor si
serviciilor de prelucrare, iar art. 5 alin. (1) lit. (f) o numeste printre principiile
prelucrarii. Art. 21 alin. (2) lit. (d) si (e) din Directiva NIS2 cer securitatea lantului de
aprovizionare si a achizitiei, dezvoltdrii si intretinerii sistemelor, iar verificarea
integritatii actualizarilor este masura minima. Regulamentul eIDAS (UE) nr. 910/2014
stabileste ca semnadtura electronica calificatd are efectul juridic al semnaturii olografe
in toatd Uniunea. In ISO/IEC 27001:2022, controalele A.8.24 (criptografie), A.5.19—
A.5.21 (securitatea relatiilor cu furnizorii), A.8.32 (gestionarea schimbarilor) si A.8.15
(jurnalizare) se sprijina toate pe aceasta tehnica.
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8. Mesagerul si spatiul gol

Intr-o fraza — cel mai sigur canal este cel care nu existda — informatia

critica se muta fizic, de un om, intre sisteme care nu sunt conectate la
nimic.

Epoca: Imperiul Persan - Razboiul Rece - Amenintare: ransomware, acces de la distanta la
sisteme critice, compromiterea mediilor de construire si a cheilor - Cost: zero pana la un
calculator dedicat

Originea

Herodot descrie, in cartea a VIII-a a Istoriilor (cap. 98), sistemul de curieri al
Imperiului Persan, iar in cartea a V-a (cap. 52-54) Drumul Regal dintre Sardes si Susa
pe care acesta functiona. Statii la o zi de cdldrie una de alta, cu cai si calareti odihniti,
astfel incat mesajul trecea din mana in mana fara oprire — ,nici zdpada, nici ploaia,
nici arsita, nici intunericul noptii” nu-i opreau, scrie el intr-o fraza care a ajuns, peste
doud mii de ani, deviza postei din New York. Ce nu spune Herodot, pentru ca era
evident, este de ce regele avea nevoie de un asemenea sistem. Un mesaj purtat de un
om de incredere, pe un drum pazit, era singura forma de comunicare pe care un
adversar nu o putea asculta de la distanta. Nu exista , de la distanta”. Ca sa afli ce
scrie, trebuia sa pui mana pe curier.

Principiul a supravietuit intact pand azi in dreptul international. Conventia de la
Viena din 1961 privind relatiile diplomatice stabileste, la art. 27, ca valiza diplomatica
nu poate fi deschisd sau retinutd, iar curierul diplomatic se bucura de inviolabilitate.
Statele au telefoane criptate, sateliti si retele dedicate, si totusi continua sa trimita
documentele cele mai sensibile intr-o geantd, cu un om. Pentru cd geanta, spre
deosebire de orice retea, are o proprietate pe care criptografia nu o poate oferi — nu
poate fi atacatd de cineva care nu se afld langi ea.
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Razboiul Rece a adaugat a doua tehnica, cutia postala moarta, dead drop. Agentul si
ofiterul de legaturd nu se intdlnesc niciodatd. Unul lasd mesajul intr-un loc convenit, o
crapaturd in zid, o piatrd goald pe dinduntru intr-un parc, iar celdlalt il ridica mai
tarziu. Nicio transmisie, nicio Intilnire de observat, niciun moment in care ambii si fie
in acelasi loc. Comunicarea exista, dar canalul nu are nicio secundd de existenta
simultana.

Iar in 2010 lumea a aflat cum aratd esecul acestei tehnici. Centrifugele de la Natanz,
din Iran, erau controlate de o retea izolata fizic de internet, un air gap, un spatiu gol.
Viermele Stuxnet a ajuns totusi in ea, aproape sigur pe un stick USB, si a distrus
aproximativ o mie de centrifuge. Spatiul gol fusese traversat de un om cu un stick.
Mesagerul este si cea mai mare fortd a tehnicii, si principala ei sldbiciune.

Surse: Herodot, Istorii, V, 52-54 si VIII, 98; Conventia de la Viena privind relatiile diplomatice (1961), art. 27;
Kim Zetter, Countdown to Zero Day (2014), pentru Stuxnet.

Principiul
Orice sistem conectat la o retea poate fi atacat de oriunde din acea retea. Daca reteaua

este internetul, ,oriunde” inseamna planeta. Spatiul gol reduce suprafata de atac la
ceea ce poate ajunge fizic langd sistem.

De aici decurg trei aplicatii. Prima este izolarea a ceea ce nu are nevoie de retea — un
server de backup, o autoritate de certificare rddacind, un sistem de control industrial,
un calculator pentru semnarea software-ului, niciunul nu trebuie sa poata fi atins de
pe un laptop de birou. A doua este transferul controlat. Cand informatia trebuie sa
treacd spatiul gol, trece pe un suport fizic, printr-un om, cu o procedura care spune ce
se transfera, cine, cand si de pe ce suport verificat. A treia este intarzierea ca protectie.
Cutia postala moartd introduce timp intre trimitere si primire, iar timpul este spatiul
in care se poate observa cd ceva nu este in regula.

Termenul informal este sneakernet, reteaua pe tenisi, in care datele circuld pe stick,
purtat de cineva care merge pe jos. Este o gluma in IT. Este, si astdzi, modul in care se
muta cheile cele mai importante din lume.
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Amenintarea de azi

Accesul de la distantd este vectorul principal al atacurilor ransomware asupra
firmelor mici si mijlocii — un port RDP deschis cdtre internet, un VPN cu parola
slabd, un instrument de administrare de la distantd instalat ,ca sd putem interveni
rapid”. Fiecare este o fereastra prin care atacatorul intra fard sa se ridice de pe scaun.
In multe cazuri, sistemul expus nu avea nevoie sa fie accesibil de la distanta. Era doar
comod.

Pentru infrastructura industriald si medicald, miza este alta. Un sistem de control al
unei linii de productie, un echipament de imagisticd medicald sau un sistem de
ventilatie al unei clddiri a fost proiectat pentru a functiona izolat; conectarea lui la
reteaua de birou, pentru raportare sau mentenantd, ii da unui atacator de ransomware
acces la procese fizice. Cazul Norsk Hydro (fisa 3) a fost supravietuit tocmai pentru
ca fabricile puteau fi operate manual, deconectate.

Iar pentru cheile cele mai importante, certificatul radacina al unei organizatii, cheia de
semnare a software-ului, cheia de criptare a copiilor de rezerva, un sistem conectat
este un risc permanent. Cazul SolarWinds (fisa 7) a inceput cu accesul atacatorului la
un server de construire a software-ului care era, fireste, in retea.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Inchideti orice acces de la distant4 care nu este strict necesar. Daca furnizorul de IT
are nevoie sd intervind, accesul se deschide la cerere, pentru interventie, si se inchide
dupd, fard sa ramana permanent deschis. Copia de rezerva deconectata (fisa 5) este
spatiul gol in forma cea mai ieftind, pentru ca discul care nu este in priza nu poate fi
criptat.

Pentru operatiunile bancare si semnaturile electronice, folositi un laptop dedicat, pe
care nu se citeste e-mail, nu se navigheaza si nu se instaleaza nimic. Costa cat un
laptop simplu si elimind aproape complet riscul ca o pagina falsa sau un atasament sa
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ajunga pe calculatorul de pe care se fac platile. Orice stick USB care intrd in firma de la
un tert se deschide intai pe un calculator izolat, fie si un laptop vechi fara retea, nu pe
statia contabilei. Mesagerul este verificat la poarta.

Firma de 500 de oameni

Sistemele industriale, medicale si de cladire stau pe retele separate fizic sau prin diode
de date, dispozitive care permit traficul intr-un singur sens, spre exterior pentru
raportare si niciodatd spre interior. Autoritatea de certificare radacina si cheile de
semnare a software-ului stau pe un sistem complet deconectat, intr-o camera incuiatd,
pornit doar pentru operatiuni programate, cu regula celor doi (fisa 2) si jurnal (fisa
12).

Transferul de fisiere spre si dinspre zonele izolate se face printr-o statie de verificare
dedicatd, cu suporturi de unica folosintd, cu scanare antimalware si cu consemnarea
fiecdrui transfer. Mediul in care se construieste software-ul livrat clientilor este izolat
de reteaua de birou, cu acces restrans si verificat — lectia directd a cazului
SolarWinds.

Unde esueaza

Stick-ul, adicd Stuxnet. Spatiul gol este traversat de fiecare datd de un om cu un
suport, iar daca suportul nu este verificat si transferul nu este consemnat, izolarea este
o iluzie. Apoi, spatiul gol care nu este gol — un modem 4G ladsat ,pentru urgente”, un
laptop de mentenantd al furnizorului conectat la ambele retele, un Wi-Fi activat din
greseald. Verificarea periodicd a izoldrii, fizic, nu pe hartie, face parte din tehnica.

Mai subtila este erodarea prin comoditate. Prima exceptie se face pentru un motiv
bun; a cincea nu mai are motiv. Fiecare conexiune noud spre un sistem izolat cere
aprobare de la doud persoane si o datd de expirare. Curierul insusi poate fi
compromis, iar Conventia de la Viena protejeaza valiza de autoritdti, nu de curierul
necinstit, asa ca omul care traverseaza spatiul gol trebuie sa fie, el insusi, verificat si
supravegheat. lar costul operational este real — izolarea totald este scumpad in timp si
oameni si se aplicd la ceea ce este cu adevarat critic, nu la tot.

Cadrul legal

Art. 21 alin. (2) lit. (e) din Directiva NIS2 cere securitatea achizitiei, dezvoltarii si
intretinerii sistemelor, iar lit. (i) controlul accesului si gestionarea activelor; pentru
entitdtile cu sisteme industriale sau medicale, izolarea acestora este cea mai directd
masurd documentabild. Art. 32 GDPR cere masuri adecvate riscului, iar pentru datele
sensibile, cele de sanatate de la art. 9, riscul justifica izolarea sistemelor care le
prelucreaza. In ISO/IEC 27001:2022, controalele A.8.22 (separarea retelelor), A.7.10
(suporturi de stocare), A.8.12 (prevenirea scurgerilor de date) si A.8.31 (separarea
mediilor de dezvoltare, testare si productie) acopera toate formele acestei tehnici.
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9. Blocul de unica folosinta (one-time
pad)

Intr-o fraza — singura metodd de criptare doveditd matematic imposibil
de spart — si lectia, platitd de serviciile sovietice, ca nu algoritmul
cedeazd, ci oamenii care gestioneaza cheile.

Epoca: 1917 - Razboiul Rece - Amenintare: interceptarea comunicatiilor, gestionarea
defectuoasa a cheilor, criptografia ,facuta in casa” - Cost: zero (lectia) pana la un sistem de
gestionare a cheilor

Originea

In 1917, inginerul Gilbert Vernam, de la AT&T, a construit un dispozitiv care combina
automat textul unui mesaj transmis prin teleimprimator cu o banda perforata
contindnd o cheie, caracter cu caracter. Un ofiter al armatei americane, Joseph
Mauborgne, a adaugat regula care transformd inventia intr-o fortdreata. Cheia trebuie
sa fie complet aleatoare, cel putin la fel de lunga ca mesajul, si folositi o singurdi datd. De
aici numele, blocul (pad) de foi cu chei, din care fiecare foaie se rupe si se distruge
dupa utilizare.

In 1949, Claude Shannon a demonstrat, in lucrarea Communication Theory of Secrecy
Systems, ceea ce Mauborgne intuise. Un mesaj criptat astfel nu poate fi spart de
nimeni, niciodatd, cu nicio putere de calcul, pentru ca textul cifrat este compatibil cu
orice mesaj posibil de aceeasi lungime. Fara cheie, nu exista nicio informatie de extras.
Este singura schemad de criptare cu aceasta proprietate. Tot ce folosim azi — AES,
RSA, curbele eliptice — este ,doar” foarte greu de spart; blocul de unica folosinta este
imposibil.
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Cu aceastd garantie, a devenit metoda aleasad pentru comunicatiile care nu-si
permiteau niciun risc. Linia directa Moscova—Washington, instalatd in 1963 dupa criza
rachetelor din Cuba, nu era un telefon rosu, ci o legdtura prin teleimprimator criptata
cu benzi de unica folosinta, schimbate prin curier diplomatic (fisa 8). Spionii sovietici
si occidentali au purtat decenii intregi blocuri minuscule, tipdrite pe hartie care ardea
instantaneu.

Si totusi, metoda imposibil de spart a fost sparta. Intre 1943 si 1980, programul
american VENONA a decriptat mii de mesaje sovietice din anii 1942-1945. Nu printr-
o descoperire matematicd, ci printr-o eroare de productie. Sub presiunea razboiului,
tipografia care producea blocurile pentru serviciile sovietice a dublat unele pagini, iar
aceleasi chei au fost trimise la mai multe ambasade. Doud mesaje criptate cu aceeasi
cheie pot fi comparate, iar din comparatie iese textul. Din VENONA au iesit Klaus
Fuchs, sotii Rosenberg si o0 mare parte din reteaua sovietica din Statele Unite.
Algoritmul perfect fusese anulat de o imprimanta grabita.

Surse: David Kahn, The Codebreakers (1996), cap. 13; Claude Shannon, ,, Communication Theory of Secrecy
Systems”, Bell System Technical Journal, 1949; John Earl Haynes, Harvey Klehr, Venona (1999), cap. 1-2.

Principiul
Blocul de unicd folosinta invatd doud lucruri pe care orice organizatie le ignord pe
rand.

Primul este cd securitatea criptdrii std in cheie, nu in algoritm. Algoritmii moderni
sunt publici, verificati de mii de specialisti si, pentru scopuri practice, de nespart.
Cand criptarea esueazd, si esueazd des, este aproape intotdeauna pentru cd cheia a
fost reutilizata, generata prost, lasata in cod, trimisd pe acelasi canal cu mesajul sau
pastratd langa datele pe care le protejeaza. VENONA este, in esentd, povestea fiecdrei
brese de criptare de azi.

Al doilea este ca o cheie are o duratd de viatd si o conditie de folosire, iar incalcarea
lor anuleazd matematica. La blocul de unica folosintd, conditia este absoluta: o cheie,
un mesaj, niciodatd a doua oard. La cifrurile moderne, conditia este alta, dar la fel de
strictd. O cheie AES poate cripta, legitim, milioane de mesaje; ceea ce nu se poate
repeta este perechea cheie—nonce (valoarea unicd addugata fiecarei operatii), iar in
moduri precum AES-GCM reutilizarea aceluiasi nonce cu aceeasi cheie rupe
confidentialitatea si autenticitatea in acelasi fel in care paginile dublate au rupt
VENONA. Iar la nivel uman, conditia se numeste ,,0 parold, un serviciu”. Principiul
comun este cd secretul isi pierde valoarea exact in momentul in care este folosit
dincolo de conditia pentru care a fost proiectat.
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Amenintarea de azi

Cea mai frecventd incdlcare a principiului este banald, aceeasi parold pe mai multe
servicii. Cand un site oarecare este spart si lista de parole ajunge pe internet, atacatorii
incearcd automat aceleasi combinatii de e-mail si parold la toate bancile, la Microsoft
365, la Google. Tehnica se numeste credential stuffing si functioneazd pentru ca oamenii
fac, la scara lor, ceea ce a facut tipografia din 1942. Folosesc acelasi secret in doua
locuri.

A doua incdlcare, mai tehnica, este criptografia improvizata. Dezvoltatori care
inventeaza”
si publicate, odata cu el, pe GitHub, generatoare de numere aleatoare care nu sunt
aleatoare. In 2022-2024, mai multe brese majore au pornit de la chei de acces la
servicii cloud ldsate in depozite publice de cod. Algoritmul era AES. Cheia era pe

internet.

o schema de criptare pentru aplicatia lor, chei fixe scrise in codul sursa

X7

A treia este criptarea ,sigura” ale carei chei stau pe acelasi server ca datele. Atacatorul
care copiazd baza de date copiaza si cheia. Pentru notificarea incalcarii, GDPR face
diferenta intre date criptate si date in clar, dar numai daca cheia nu a fost compromisa
odata cu ele.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Cheia pe hartie, in forma cea mai purd, aratd asa. Pentru autorizarea platilor
exceptionale intre director si contabil, o listd tipdritd de 50 de coduri aleatoare, in
doua exemplare, fiecare cod folosit o singura data si taiat cu pixul dupa utilizare.
Bancile romanesti au folosit exact acest sistem, listele TAN, ani de zile. Nu este un
one-time pad in sens criptografic — nu cripteaza nimic —, ci disciplina lui aplicata
unei singure Intrebdri: , chiar tu ai cerut plata asta?”. Fiecare cod se foloseste o data si
rezistd la clonarea vocii, la e-mail compromis si la deepfake, pentru cd nu exista
nicdieri in format digital.
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Pentru restul, un manager de parole pentru toata firma, cu o parola diferita pentru
fiecare serviciu, este cea mai eficientd masura impotriva reutilizarii parolelor la scara
umand. Comunicatiile cu adevdrat sensibile, cu avocatul, intre asociati, despre o
tranzactie, merg pe o aplicatie cu criptare de la un capat la altul, iar Signal este
standardul, nu pe e-mail. Si nu inventati nimic. Orice program care promite ,criptare

X7

proprietard” este un semnal de alarma.

Firma de 500 de oameni

Cheile se gestioneaza centralizat, generate si pastrate intr-un modul hardware de
securitate sau intr-un serviciu dedicat, separat de sistemele care le folosesc, cu rotatie
programatd si cu jurnalizarea fiecdrei utilizari. Codul sursa si depozitele se scaneaza
automat pentru chei, parole si certificate lasate in cod, inainte de fiecare publicare.
Cheile de sesiune si certificatele au durata scurtd de viatd si se reinnoiesc automat,
tara nicio cheie ,,permanenta” in productie. Datele personale sensibile se cripteaza cu
chei pastrate in alt sistem decat datele, astfel incat o copie a bazei de date sa fie,

singurd, inutila.

Unde esueaza

Reutilizarea, adica VENONA — la blocul de unica folosintd, o cheie folosita de doua
ori este o cheie pierdutd; la cifrurile moderne, echivalentul este nonce-ul repetat cu
aceeasi cheie, o greseald de implementare mai frecventd decat pare. Aleatorul care nu
este aleator — o cheie generata dintr-un algoritm previzibil sau dintr-o sursa slaba
poate fi reconstituitd, iar blocurile sovietice erau produse de dactilografe care, fiind
oameni, nu bateau litere la intAmplare, un alt motiv pentru care VENONA a
functionat.

Distributia cheii rdmane problema de fond. Blocul trebuie sa ajunga la destinatar pe
un canal sigur, si dacd acel canal existd, de ce nu trimiti mesajul direct prin el?
Raspunsul, cd un curier este lent si rar, iar mesajele sunt dese, explicd de ce blocul pur
este rezervat pentru ce conteaza cel mai mult. Cheia langa date este o incuietoare cu
cheia in usa. Iar perfectiunea teoretica nu protejeaza metadatele — VENONA a
identificat agenti si din tiparele de trafic, nu doar din continut, iar cine vorbeste cu
cine, cand si cat de des ramane vizibil.

Cadrul legal

Art. 32 alin. (1) lit. (a) GDPR numeste criptarea printre masurile de securitate
adecvate, iar art. 34 alin. (3) lit. (a) scuteste operatorul de informarea persoanelor
vizate daca datele compromise erau criptate si cheia nu a fost accesata, ceea ce face
gestionarea cheilor, nu criptarea in sine, criteriul decisiv. Art. 21 alin. (2) lit. (h) din
Directiva NIS2 cere politici privind utilizarea criptografiei si, acolo unde este cazul, a
criptarii. In ISO/IEC 27001:2022, controlul A.8.24 cere reguli pentru utilizarea
criptografiei si pentru intregul ciclu de viata al cheilor, de la generare si distributie la
stocare, rotatie si distrugere, adica exact disciplina pe care tipografia din 1942 nu a
avut-o.
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10. Momeala

Intr-o fraza — un lucru fals, atragator, pe care nimeni cinstit nu are motiv

sd-1 atingd — astfel incat prima atingere este dovada ca atacatorul a
intrat.

Epoca: antichitate - 1986 - Amenintare: intruziuni nedetectate, scurgeri de date, miscare
laterala a atacatorilor - Cost: zero (instrumente gratuite)

Originea

In 217 1.Hr., Hannibal se afla prins in cAmpia Falernului, cu armata lui Fabius
Maximus ocupéand singura trecdtoare prin care putea iesi. Noaptea, a pus sa se lege
torte aprinse de coarnele a doud mii de boi si i-a manat pe dealuri. Romanii de pe
indltimi au vdzut ce pareau mii de soldati inaintand cu torte spre o altd trecdtoare, si-
au pdrdsit pozitia ca sd o apere, iar Hannibal a trecut nestingherit prin cea ramasa
libera. inselarea era, in razboi, o armd a atacatorului. Apdrdtorul avea nevoie de
aproape doud mii de ani ca sd o intoarcd in favoarea lui.

In 1930, firma americand de cartografie General Drafting a desenat pe harta statului
New York un sat care nu exista, Agloe. Numele era un anagram al initialelor
proprietarilor, iar scopul era simplu — daca o hartd concurenta avea sa contind Agloe,
era dovada copierii. Cdnd Rand McNally a publicat, ani mai tarziu, o hartd cu Agloe
pe ea, General Drafting a cerut socoteala. Tehnica, ,strdzile-capcana” si ,,orasele de
hartie”, a fost folositd de cartografi, de editorii de dictionare (enciclopedia New
Columbia din 1975 continea o fotografd inexistentd, Lillian Virginia Mountweazel) si
de compilatorii de liste de adrese. O intrare falsa, unica, pe care doar cine copiaza o
poate avea. Nu impiedica furtul. Il dovedeste.

Apoi, in 1986, astronomul Clifford Stoll, administrator de sistem la laboratorul
Lawrence Berkeley, a observat o diferentd de 75 de centi in contabilitatea timpului de
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calculator. Urmadrind-o, a descoperit un intrus care folosea sistemele laboratorului ca
punte spre retele militare. Pentru a-1 tine conectat suficient de mult incat apelul sa
poatd fi urmarit, Stoll a inventat un proiect inexistent, ,,SDINET”, cu dosare intregi de
documente false si atragatoare despre Initiativa de Aparare Strategica. Intrusul a
petrecut ore citindu-le. Urmadrirea a dus la Markus Hess, in Hanovra, care vindea
informatii KGB-ului. Cartea lui Stoll, The Cuckoo's Egg, a fost prima descriere publicd a
ceea ce azi se numeste honeypot, borcanul cu miere.

Surse: Polibiu, Istorii, ITI, 93-94, pentru stratagema lui Hannibal; Mark Monmonier, How to Lie with Maps
(1991), pentru strazile-capcand; Clifford Stoll, The Cuckoo's Egg (1989).

Principiul

Toate sistemele de detectie obisnuite au aceeasi problema. Trebuie sad distinga
activitatea legitima de cea malitioasa intr-un ocean de activitate legitimad, iar rezultatul
sunt alarme false, oboseald si, in cele din urmad, ignorarea alarmelor.

Momeala ocoleste problema prin constructie. Un obiect pe care nimeni nu are motiv
legitim sa-1 atinga produce alerte cu un grad foarte ridicat de incredere. Orice
interactiune cu el este, aproape prin definitie, suspectd — raman doar accidentele,
cum ar fi angajatul curios, iar acestea se verifica intr-un minut. Prima atingere este un
indicator care cere investigatie imediata, nu dovada certd a unei intruziuni; diferenta
fatd de alertele obisnuite este ca aici investigatia merita aproape intotdeauna efortul.
Nu e nevoie de analizd, de euristici, de invatare automatd, ci doar de un obiect
atrdgdtor si de un fir care sund cand este atins.

Momeala ia trei forme. Momeala-obiect, honeytoken, este un fisier, o inregistrare, un
cont sau o cheie care nu are nicio functie, dar arata valoros — ,parole_directori.xlsx”,
un client inexistent in baza de date, un cont de administrator pe care nu-I foloseste
nimeni. Momeala-sistem, honeypot, este un server fals, cu porturi deschise si servicii
aparent vulnerabile, care nu face nimic decat sa inregistreze cine incearca sa intre. Iar
momeala-marcaj, strada-capcand, este o intrare unicd plasata in fiecare copie a unui
set de date, care identifica de unde a plecat o scurgere.
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Amenintarea de azi

Timpul mediu intre intrarea unui atacator intr-o retea si descoperirea lui s-a masurat,
ani la rand, in luni. Atacatorii de ransomware petrec zile sau saptamani explorand
reteaua, cdutand copiile de rezerv (fisa 5), parolele salvate, serverele de fisiere. In
toatd aceastd perioadd, firma nu stie nimic. Fiecare zi de nedetectare inseamna mai
multe date exfiltrate si mai putine copii de rezervd ramase.

Un atacator care exploreaza o retea face exact ceea ce a facut Markus Hess. Deschide
dosare, cauta fisiere cu nume interesante, incearca parole pe servere. Dacd, printre
dosarele reale, existd cateva false, cu fir, atacatorul va deschide unul in primele ore,
nu pentru cd este neglijent, ci pentru cd nu are cum sa stie care este fals.

A doua problemad este scurgerea de date. Lista de clienti ajunge la concurentd, baza de
date a unui furnizor apare pe un forum. Intrebarea ,de unde a plecat?” este, de obicei,
fara raspuns, pentru ca toate copiile sunt identice. Strada-capcana raspunde. Daca
fiecare copie trimisa unui partener contine un client fictiv diferit, cu o adresd de e-mail
unica, primul mesaj primit pe acea adresa spune exact care partener a pierdut lista.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Serviciul Canarytokens (canarytokens.org, gratuit, oferit de o firma de securitate)
genereazd documente Word, PDF si Excel care trimit o alertd pe e-mail in momentul
in care sunt deschise, oriunde in lume — cu o rezerva: alerta depinde de aplicatia care
deschide fisierul, iar unele cititoare de PDF sau previzualizari nu o declanseaza, deci
testati fiecare momeald cu programele folosite in firmd inainte de a vd baza pe ea.
Puneti trei-patru astfel de fisiere, cu nume atragatoare, in dosarele partajate, ,Salarii
2026.xlsx”, ,,Parole servere.docx”, ,,Contract vanzare firmd.pdf”. Nimeni din firmd nu
are motiv sd le deschidd; spuneti-le oamenilor cd existd, fara sa spuneti care sunt.

Creati un cont de utilizator fals in domeniu, cu nume plauzibil si parold complexd, pe
care nimeni nu-l foloseste, si configurati o alerta la orice incercare de autentificare pe
el —in Windows, printr-o regula simpla pe jurnalul de securitate, sau prin
instrumentul de monitorizare pe care il aveti. In baza de date de clienti, adsugati
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doua-trei intrdri fictive, cu adrese de e-mail create special. Orice mesaj primit pe ele
este dovada ca lista a iesit din firma.

Firma de 500 de oameni

Momelile se distribuie sistematic — fisiere-capcana pe fiecare server de fisiere,
conturi-capcand in fiecare domeniu, chei de acces false in depozitele de cod si in
configuratii, pentru ca un atacator care gdseste o cheie de cloud o va incerca in
minute. Un honeypot intern, un server care imitd un sistem interesant precum o
consola de backup sau un server de baze de date, se plaseazd in segmentele unde
atacatorul ar ajunge dupa primul compromis, iar orice conexiune la el este un incident
de prioritate maxima.

Seturile de date trimise partenerilor si furnizorilor se marcheaza cu inregistrari unice
per destinatar, documentat in contract. Alertele de pe momeli ocolesc fluxul obisnuit
de triaj si ajung direct la echipa de raspuns, pentru ca sunt rareori false si, cind sunt,
se lamuresc repede.

Unde esueaza

Momeala prea evidenta nu prinde pe nimeni. Un fisier numit , HONEYPOT - NU
DESCHIDE” este decor; momeala trebuie sd arate ca restul. Momeala uitatd produce
alerta falsa tipicd a tehnicii — documentul-capcana din 2024 este deschis de noul
angajat care face ordine in dosare, iar dacd se repetd, se pierde increderea in alarme.
Lista momelilor se tine la zi, in plicul sigilat din fisa 4.

Alerta pe care nu o citeste nimeni este esecul clasic, cu firul care suna intr-o casuta de
e-mail pe care nu o verificd nimeni. Alerta trebuie sd ajunga la o persoand, pe telefon,
cu procedura din fisa 3 1angd ea. Atacatorul precaut, din grupurile sofisticate, stie ca
existd momeli si le evitd, dar chiar si pentru el momeala este utild, pentru cd il
incetineste si il obliga la o prudenta care produce alte urme.

Radmane problema juridicd. Un honeypot care atrage activ atacatori din exterior, de
exemplu pe internet, ridica intrebari de drept penal si de protectia datelor celor care il
ating. Momelile interne, pe sistemele proprii, nu au aceasta problema; cele externe cer
consultarea unui jurist.

Cadrul legal

Art. 21 alin. (2) lit. (b) din Directiva NIS2 cere gestionarea incidentelor, ceea ce
presupune detectarea lor; art. 23 impune termene de notificare care curg de la
momentul in care entitatea ,ia cunostinta” de incident, iar fara detectie termenele nu
pot fi respectate. Sub GDPR, art. 33 cere notificarea in 72 de ore de la luarea la
cunostintd, iar art. 32 cere capacitatea de a evalua periodic eficacitatea masurilor; un
atacator care circulid nedetectat luni de zile este o dovadi de ineficacitate. In ISO/IEC
27001:2022, controlul A.8.16 (activitdti de monitorizare) cere detectarea
comportamentului anormal, iar A.5.24-A.5.26 gestionarea si evaluarea evenimentelor
de securitate.
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11. Codul de constrangere

Intr-o fraza — un semnal convenit dinainte, invizibil pentru cel care te
forteaza, prin care transmiti ,fac ce mi se cere, dar nu de bundvoie” — ca
apoi cineva sa actioneze.

Epoca: Al Doilea Razboi Mondial - Razboiul din Vietham - Amenintare: coercitie fizica sau
psihologica a unui angajat, jaf, rapire, santaj, ,insider” fortat - Cost: zero

Originea

Agentii serviciului britanic SOE parasutati in Europa ocupata transmiteau prin radio
mesaje criptate cdtre Londra. Fiecare operator avea doua ,verificdri de securitate”
convenite inainte de plecare. Bluff check era o eroare deliberatd pe care, dacd era
capturat si fortat sa transmitd, o putea , marturisi” nemtilor ca fiind semnalul secret.
True check era a doua eroare, cea adevarata, de exemplu litera gresitd la fiecare al
optsprezecelea caracter. Un mesaj fara true check insemna un singur lucru —
operatorul transmite sub control inamic.

In martie 1942, operatorul olandez Huub Lauwers a fost capturat de Abwehr la Haga.
Fortat sa transmitd, a omis verificarea adevaratd, exact cum fusese instruit. Londra a
rdspuns, i-a reprosat cd a uitat verificarea si a continuat sa-i trimitd instructiuni, bani
si agenti. Timp de doi ani, in ceea ce germanii au numit Englandspiel, ,jocul Angliei”,
serviciul de contraspionaj german a controlat aproape toatd reteaua SOE din Olanda,
primind peste cincizeci de agenti direct in bratele lor la aterizare. Majoritatea au murit
in lagare. Codul de constrangere a functionat perfect. Nu a functionat cel care trebuia
sd-1 citeasca.

In 1966, comandorul american Jeremiah Denton, prizonier in Vietnamul de Nord, a
fost adus in fata camerelor pentru un interviu de propaganda. In timp ce spunea,
obligat, ca este tratat bine, a clipit in cod Morse T-O-R-T-U-R-E. anegistrarea a fost
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difuzata in Statele Unite si a fost prima confirmare cd prizonierii americani erau
torturati. Nimeni nu convenise semnalul; Denton a mizat pe faptul cd cineva, undeva,
stia Morse si se uita atent. De data aceasta, cineva s-a uitat.

Surse: Leo Marks, Between Silk and Cyanide (1998), cap. despre Olanda; M. R. D. Foot, SOE in the Low
Countries (2001); Jeremiah Denton, When Hell Was in Session (1976).

Principiul
Toate celelalte tehnici din acest catalog presupun ca persoana autorizata actioneaza
liber. Codul de constrangere acopera cazul in care nu o face — angajatul cu un cutit la

gat, contabilul santajat, administratorul IT amenintat cu publicarea unor fotografii,
directorul a cdrui familie este retinuta.

In aceste situatii, refuzul este periculos, iar cooperarea aparenta este singura optiune.
Codul de constrangere oferd un al treilea canal. Actiunea cerutd se executd, sau pare
cd se executd, dar langa ea trece un semnal pe care atacatorul nu-1 vede, iar cineva din
afara stie ca trebuie sa intervina.

Ca sa functioneze, semnalul trebuie sé fie indistinctibil de normalitate pentru cineva
care nu-1 cunoaste, adica o eroare, o fraza obisnuitd sau un cod diferit de cel uzual,
dar care functioneaza. Receptorul trebuie sa fie instruit sa-1 recunoasca si sa aiba o
procedurd, iar Englandspiel este esecul exact al acestei conditii. Iar atacatorul nu
trebuie sd poatd verifica dacd semnalul a fost transmis sau nu.

Amenintarea de azi

Coercitia nu a disparut odata cu digitalizarea; si-a schimbat forma. Grupurile de
infractori cibernetici recruteaza sau santajeaza angajati cu acces. In 2020, un cetitean
rus a incercat sd ofere unui angajat Tesla un milion de dolari pentru a instala malware
in reteaua fabricii din Nevada; angajatul a raportat tentativa, iar FBI-ul a intervenit.
Nu toate cazurile se termind asa, iar multe nu se afld niciodatd, pentru cd angajatul
constrans a executat, iar firma a tratat incidentul ca pe un atac extern.

Jaful clasic a devenit hibrid, cu amenintarea fizicd a unui angajat pentru a obtine acces
la sisteme, la seif sau la conturi. Iar rdpirile-fulger cu scopul de a forta transferuri
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bancare sau de criptomonede de pe telefonul victimei, cunoscute in Franta, Spania si
America Latind, au aparut si in Europa de Est.

In toate aceste situatii, politicile obisnuite de securitate sunt neputincioase. Persoana
are credentiale valide, actiunea este autorizata, parola de recunoastere (fisa 1) este
cunoscutd. Singurul lucru care diferd este cd persoana nu vrea sa o facd, si nimic din
sistem nu are cum sd vadad asta, decat daca a fost construit special pentru.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Incepeti cu sistemul de alarma. Aproape orice centrald permite un cod de
constrangere, diferit de cel obisnuit, care dezarmeaza sistemul normal, dar trimite o
alertd silentioasa la firma de paza. Daca aveti pazd, activati-1 si asigurati-va ca
dispeceratul stie ce inseamna. Daca nu l-ati configurat niciodatd, aceasta este sarcina
de luni.

Apoi fraza de constrangere verbald. Conveniti, impreund cu parola de recunoastere
din fisa 1, o frazd aparent banala care inseamnd ,sunt fortat” — nu un cuvant ciudat,
ci ceva ce se poate strecura natural, de exemplu ,trimite-mi si situatia de la Brasov”,
cand firma nu are nimic la Brasov. Cel care o aude confirmad calm, tergiverseaza
(,,dureaza vreo ord, te sun eu”) si sund la 112. Procedura pentru receptor, adica ce
face exact persoana care primeste semnalul, se scrie in runbook (fisa 3); fara
procedurd, aveti un Englandspiel. Discutati tehnica si cu familia, pentru apelurile de
tip ,,am nevoie de bani acum”.

Firma de 500 de oameni

Codul de constrangere se configureaza pe toate sistemele de control al accesului fizic,
usi, seifuri, camere de servere, si pe sistemul de alarmd, cu testarea trimestriala a
raspunsului dispeceratului. Pentru personalul cu acces privilegiat si pentru cei care
pot autoriza plati mari se stabileste, la instruire, o fraza de constrangere individuald,
cunoscuta de echipa de securitate. Un mecanism tehnic complementar este aprobarea
,Antarziatd” a tranzactiilor exceptionale, care cere o confirmare suplimentara dupa o
ord, din alt loc, timp in care o persoand constransa poate ajunge in siguranta.

Directorii care calatoresc in zone cu risc au o procedura de proof of life, convenitd cu
familia si cu firma. Iar angajatii sunt instruiti explicit ca raportarea unei tentative de
recrutare sau santaj este protejatd si recompensatd, nu sanctionata — cazul Tesla a fost
posibil pentru cd angajatul a avut incredere cd poate raporta.

Unde esueaza

Cel mai grav mod de esec este receptorul care nu stie, Englandspiel. Semnalul este
trimis corect si ignorat, iar instruirea receptorului conteaza mai mult decat semnalul.
Apoi este atacatorul care stie cd exista coduri de constrangere. Un infractor pregdtit va
intreba ,care e codul de constrangere?” si va cere codul normal, de aceea codul de
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constrangere trebuie sa functioneze vizibil — usa se deschide, seiful se deblocheaza —
astfel incat atacatorul sa nu poatd distinge intre cele doua.

Uitarea sub stres este realda. Oamenii uitd, sub amenintare, lucruri pe care le stiu
perfect, asa cd semnalul trebuie sd fie simplu si exersat, pentru ca o fraza lungd nu va
fi rostita. Alarma falsd, cand cineva foloseste codul din greseald, cere ca procedura sa
prevada si verificarea discreta inainte de interventia in forta.

Si un mit, cel al PIN-ului inversat. Circuld de ani de zile ideea cd introducerea PIN-
ului in ordine inversd la bancomat alerteaza politia. Nu existd un asemenea sistem.
Codurile de constrangere trebuie configurate explicit; nu vin de la sine.

Cadrul legal

Art. 21 alin. (1) din Directiva NIS2 cere mdsuri care sa protejeze inclusiv mediul fizic
al sistemelor, iar alin. (2) lit. (i) politici de securitate a resurselor umane si de control
al accesului. Sub GDPR, art. 32 nu distinge intre accesul neautorizat obtinut prin
exploatarea unei vulnerabilitdti si cel obtinut prin constrangerea unui angajat, iar
operatorul rdspunde pentru ambele. In ISO/IEC 27001:2022, controalele A.7.1-A.7.4
(securitatea fizicd si monitorizarea), A.6.3 (instruirea personalului) si A.6.8
(raportarea evenimentelor de securitate) acoperd implementarea; legislatia nationala
privind paza obiectivelor si cea privind sistemele de alarmd completeaza cadrul.
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12. Jurnalul santinelei

C
Tig ear

Intr-o fraza — nu este suficient ca cineva sd stea de pazd — trebuie sa
existe dovada ca a stat, cineva care verificd dovada si o consecinta cand
lipseste; paza fdra jurnal este o speranta.

Epoca: Roma republicana - marina cu panze - Amenintare: intruziuni nedetectate, stergerea
urmelor de catre atacatori, imposibilitatea de a reconstitui ce s-a intamplat - Cost: zero pana la
un serviciu de monitorizare

Originea

Polibiu, in aceeasi carte a VI-a a Istoriilor in care descrie parola zilnica (fisa 1), explica
si cum se asigurau romanii ca santinelele chiar stau de paza. Fiecare post de garda din
tabdrd primea, la inceputul noptii, o tdblitd micd de lemn cu un semn. Noaptea era
impartitd in patru schimburi, si in fiecare schimb patru céldreti faceau rondul
posturilor. La fiecare post, santinela trebuia sa-i predea tablita; daca rondul o gdsea
dormind sau lipsd, nu lua tdblita, ci chema martori. Dimineata, tablitele erau predate
tribunului. Daca lipsea una, se stia exact care post si care schimb, iar santinela
vinovatd era judecata si, de reguld, batuta cu bete de propriii camarazi, de obicei pana
la moarte. Polibiu noteazd, cu o anume admiratie, cd din aceasta cauza strajile de
noapte ale romanilor erau de o rigoare impecabila.

Sistemul are patru componente si toate patru conteaza — paza, adicd santinela;
dovada, adica tablita; verificarea, adica rondul si tribunul; si consecinta, adica
pedeapsa. Scoateti oricare dintre ele si celelalte trei devin teatru.

Marina a addugat a doua idee, jurnalul de bord. Pe orice nava, ofiterul de cart
consemneazd, la intervale fixe, pozitia, cursul, vantul, vremea, orice vas intalnit si
orice eveniment. Nu pentru cé i-ar folosi lui in acel moment, ci pentru cd, dacd nava se
scufunda, jurnalul este singurul martor, si pentru cd, in caz de litigiu, un jurnal tinut
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regulat este proba in instantd, iar unul cu pagini lipsa este proba impotriva celui care
l-a tinut. Jurnalul Titanicului s-a scufundat cu nava, dar cel al navei Californian, aflata
in apropiere, a fost citit rand cu rand in anchetd, inclusiv orele la care fusesera
observate rachetele de semnalizare, fara ca cineva sa actioneze.

La inceputul secolului XX, paznicii de noapte ai fabricilor primeau un ,,ceas de rond”,
un dispozitiv purtat la brau, in care se introduceau, in ordine, chei fixate pe ziduri in
diferite puncte ale clddirii; fiecare cheie imprima ora pe o banda de hartie sigilata in
interior. Dimineata, patronul deschidea ceasul si vedea daca paznicul a trecut pe la
toate punctele si la ce ore. Tdblita lui Polibiu, cu mecanism de ceasornic.

Surse: Polibiu, Istorii, VI, 35-37; British Wreck Commissioner's Inquiry (1912), depozitiile ofiterilor navei
Californian; cataloagele de ceasuri de rond Detex/Biirk, inceputul secolului XX.

Principiul

Un sistem informatic produce, in fiecare secundd, mii de inregistrari despre ce se
intdmpla in el — cine s-a autentificat, de unde, ce a deschis, ce a schimbat, ce a esuat.
Acestea sunt tablitele santinelelor. Majoritatea organizatiilor le lasa sa se acumuleze si
sd se suprascrie, pe aceleasi masini pe care le descriu, fdrd sd le citeasca nimeni. Au
santinela si tablita. Nu au rondul, tribunul si consecinta.

Jurnalul santinelei cere patru lucruri. Inregistrarea evenimentelor care conteaza, cu
ora exactd, ceea ce Inseamna ci sistemele trebuie sa aiba ceasul sincronizat, altfel
reconstituirea devine un exercitiu de ghicit. Pastrarea inregistrarilor in alt loc decat
sistemul care le produce, pentru ca un atacator care controleaza sistemul sa nu poata
sterge dovada ca l-a controlat. Verificarea periodicd, de cdtre cineva, a inregistrarilor
critice, adica rondul. Si reactia la ce se gdseste, adicd consecinta.
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Amenintarea de azi

Unul dintre primele lucruri pe care le fac multi atacatori dupd ce obtin drepturi de
administrator pe o masind Windows este sa steargd jurnalele de evenimente.
Comanda are o singurd linie. Apoi dezactiveaza jurnalizarea. Cand firma descopera
atacul, saptdmani mai tarziu, nu mai exista nimic de citit — nu se stie cind a intrat, pe
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unde, ce a copiat, cate sisteme a atins. Notificarea citre ANSPDCP trebuie sa descrie
natura incalcdrii si categoriile de date afectate; fara jurnale, singura descriere onesta
este ,nu stim”, iar legea nu acceptd ,nu stim” ca raspuns.

Al doilea scenariu este cel al jurnalului care exista si pe care nimeni nu l-a citit. Intr-un
numdr mare de incidente investigate, urmele atacatorului erau in jurnale cu zile sau
saptamani inainte de criptare — autentificari reusite la ore imposibile, din tdri in care
firma nu are angajati, crearea unui cont de administrator nou, dezactivarea
antivirusului, modificarea politicii de retentie a copiilor de rezerva (fisa 5). Fiecare
dintre acestea era tdblita lipsad pe care rondul ar fi observat-o. Nu exista rond.

Nava Californian a vazut rachetele. Jurnalul a consemnat ora. Nimeni nu a trezit
capitanul.

Cum o implementezi luni dimineata

Firma de 20 de oameni

Alegeti cele sase evenimente care conteaza si configurati alerte doar pentru ele —
autentificare reusitd in contul de administrator, crearea unui cont nou, addugarea
unui cont in grupul de administratori, dezactivarea protectiei antivirus, modificarea
sau stergerea sarcinilor de backup si autentificare reusita din afara tarii pe Microsoft
365 sau Google Workspace. Toate pot fi configurate gratuit in instrumentele pe care le
aveti deja, iar alertele vin pe e-mail sau pe telefon.

Jurnalele serverului se trimit automat pe un al doilea sistem, care poate fi un
calculator vechi, un NAS sau un serviciu gratuit in cloud, cu credentiale diferite de
cele ale domeniului. Cat timp le pastrati decideti in functie de risc si de obligatiile care
vi se aplicd; pentru o firma micd, 12 luni este un punct de plecare rezonabil, pentru ca
atacatorii stau In retea sdptdmani sau luni inainte de a lovi. Sincronizati ceasul tuturor
sistemelor cu o sursa de timp de pe internet; este o setare, nu un proiect.

Rondul arata asa. Cineva, in fiecare luni, 15 minute, se uitd la lista autentificarilor din
sdptamana trecuta si la alertele primite, si consemneaza intr-un rand data, cine,
,Mnimic suspect” sau ce s-a gasit. Randul acela este tablita predata tribunului.

Firma de 500 de oameni

Jurnalele se centralizeaza intr-un sistem dedicat (SIEM), cu inlantuire criptografica a
inregistrdrilor (fisa 7), pe o infrastructurd cu credentiale complet separate; perioada
de retentie se stabileste din analiza de risc si din cerintele sectoriale aplicabile, iar 12—
24 de luni este intervalul pe care il intalnim cel mai des in practicd. Monitorizarea este
continud, internd sau printr-un furnizor de detectie si raspuns, cu reguli definite
pentru tiparele cunoscute de atac, nu pentru ,tot”, ci pentru ce conteaza. Pentru
datele personale sensibile — sdndtate, salarii, evaludri — granularitatea jurnalizarii se
decide proportional cu riscul: acolo unde o plangere sau un incident ar cere sa
dovediti cine a deschis un anumit dosar si cand, jurnalizarea la nivel de inregistrare
este singura dovada posibild, si tot ea este cea care va permite sa demonstrati ca
accesul s-a limitat la necesar.
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Jurnalizarea se testeazd periodic printr-un exercitiu in care un membru al echipei face
o actiune care ar trebui sa producd o alertd si se mdsoard daca si cand ajunge alerta la
cineva. Rondul verifica santinela; cineva trebuie sd verifice si rondul.

Unde esueaza

Jurnalul pe aceeasi masina este esecul fundamental. Dacd atacatorul controleaza
sistemul, controleaza si dovada, iar cel mai important pas este mutarea jurnalelor in
altd parte, inainte de orice altceva. Zgomotul vine imediat dupa — jurnalizarea a tot
produce milioane de randuri pe care nu le citeste nimeni si in care alarmele reale se
ineaca. Incepeti cu sase evenimente si addugati altele doar cand cele sase sunt
verificate saptamanal.

Rondul formal este tablita predata fard ca cineva sd se fi uitat la post. Verificarea
sdptamanala trebuie s fie reald si consemnatd, iar in audit randul lipsa este dovada ca
nu a existat. Lipsa consecintei goleste tot restul de sens. Romanii aveau o pedeapsa
brutala si, prin urmare, strdji impecabile; organizatiile nu au nevoie de brutalitate, dar
au nevoie de consecinta, pentru cd alerta ignoratd trebuie sa aiba un raspuns, altfel
urmadtoarea va fi ignoratd si ea.

Retentia scurtd, jurnale de 30 de zile pentru un atacator care a stat 60, se rezolva
stabilind perioada din risc, nu din spatiul de pe disc. Iar ceasul nesincronizat face din
reconstituirea unui atac, cu doud sisteme cu ore diferite, un exercitiu de ghicit.

Cadrul legal

Art. 5 alin. (2) GDPR (responsabilitatea) cere operatorului sa poata demonstra
conformitatea, iar art. 33 alin. (3) cere ca notificarea unei incalcdri sa descrie natura ei,
categoriile si numarul aproximativ de persoane si inregistrari afectate, informatii care
nu exista fara jurnale; art. 33 alin. (5) impune documentarea fiecdrei incdlcari, inclusiv
a celor nenotificate. Art. 21 alin. (2) lit. (b) din Directiva NIS2 cere gestionarea
incidentelor, iar lit. (f) politici si proceduri de evaluare a eficacitatii masurilor de
securitate, iar jurnalul verificat este dovada standard a améandurora. In ISO/IEC
27001:2022, controalele A.8.15 (jurnalizare), A.8.16 (monitorizare) si A.8.17
(sincronizarea ceasurilor) sunt, impreund, sistemul lui Polibiu.
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Plan de actiune: prima zi, prima
saptamana, prima luna

Fisele explica fiecare tehnicd in parte. Aceasta pagina le pune in ordine, pentru
cititorul care raspunde de o organizatie si vrea sa stie de unde incepe luni dimineatd,
cine face ce si cum dovedeste, peste trei luni, cd s-a facut. Ordinea nu este dupa
importanta, ci dupa raportul dintre efect si efort — primele masuri costa nimic si
inchid frauda cea mai frecventd; ultimele cer un proiect.

Costurile si eforturile din tabele sunt orientative, pentru o firmd micd; depind de
capacitatea de stocare necesard, de numarul de utilizatori si de timpul oamenilor
vostri, care este, de reguld, costul cel mai mare si cel mai usor de ignorat. Planul este
scris pentru o firma de 20-100 de oameni, fard departament de securitate. Pentru o
organizatie mai mare, aceleasi randuri devin cerinte pentru echipa IT si pentru
furnizorul de servicii, cu aceleasi dovezi. Nu este un plan de conformitate; este un
plan de reducere a riscurilor celor mai frecvente, din care documentatia de
conformitate are ce prelua.

Prima zi
Masura Fisa Cine Efort Dovada
Convenirea cuvantului de 1 Directorul, cu 3-5 | 30 min O linie in procedura de plati:
verificare Intre cei care aproba ersoane, fatd in ,cererile prin telefon/mesaj se
plati si acces atad verificd prin cuvant si apel de

confirmare” (fara cuvant)

Activarea dublei semnaturi pe 2 Directorul, in 30 min Captura setdrii din aplicatia
conturile bancare, peste un prag aplicatia bancii bancii, cu pragul
Regula IBAN-ului nou: nicio 7 Contabilitatea 15 min Lista tiparita a IBAN-urilor
schimbare de cont fard apel la furnizorilor recurenti, semnata si
numarul din contract datata
Lista de telefoane pentru 3 Directorul 1 ora Prima pagina a dosarului de
incident, pe hartie, in doud incident, datata
exemplare
Verificarea ca existd o copie de 5 IT 30 min Fisa de test cu data si fisierul
rezervd validd (un fisier restaurat restaurat (rotatia, in siptdmana
de proba) si, abia apoi, scoaterea 1)
discului de backup din USB intre
ruldri

Prima saptamana

Masura Fisa Cine Efort Dovada

Dosarul de incident complet: 3 Directorul 4+ IT + | % zi Dosarul tiparit, cu data pe
primele 10 actiuni, criteriile de DPO copertd; locul lui cunoscut de
evaluare si notificare, unde sunt echipa de criza

copiile, jurnal gol

Doua discuri externe in rotatie 5 IT 2 ore + Calendarul rotatiei; parola copiei
sdptdmanald, unul mereu discurile in plic sigilat; raportul primei
deconectat si in alta cladire; (pretul ruldri

backup zilnic criptat, cu dlzpinde

confirmarea ca ruleaza si dupa de

rotatie capacitate)
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Maisura Fisa Cine Efort Dovada
Secretele de urgentd scrise de 4 IT + directorul 1orad + Registrul cu numarul sigiliului,
mana si sigilate; registrul 20-50 lei data, semnaturile
sigiliilor
Conturi de administrator 2,6 |IT Y5 zi Lista conturilor privilegiate;
1s\je[parate de conturile de lucru; raportul MFA din consola de
FA pe toate conturile cu acces administrare
la bani, e-mail si sisteme
Codul de constrangere activatla | 11 Directorul + 1 ord Confirmarea scrisa a
alarmi; fraza de constrangere firma de paza dispeceratului ci stie ce
convenitd odatd cu cuvantul de inseamnd codul
verificare
Cele sase alerte care conteaza, 12 IT 2 ore Captura regulilor de alertd; un
configurate (admin, cont nou, test cu o alertd provocata
gru admin, antivirus oprit,
ackup modificat, autentificare
din altd tara)
Prima luna
Masura Fisa Cine Efort Dovada
Tabelul accese actuale / accese 6 Fiecare manager | 1-2 zile Tabelul semnat de manageri;
necesare si curdtarea diferentei; + 1T structura noud de drepturi
dosarul unic partajat impartit pe
departamente
Reteaua de oaspeti, imprimantele | 6,8 | IT Y zi Configuratia routerului; lista
si camerele pe segment separat; porturilor expuse, verificatd din
inchiderea accesului de la exterior
distantd nefolosit
Laptop dedicat pentru banca si 8 IT 2 ore + un | Inventarul: un echipament, un
semnaturi electronice laptop singur scop
(orientativ
, cat un
laptop de
birou
obisnuit)
Trei—patru documente-momeala | 10 IT 1 ora Lista momelilor in plicul sigilat;
in dosarele partajate; un cont- o alertd de test
momeald in domeniu
Jurnalele trimise pe un al doilea 12 IT Y2 zi Captura configuratiei; un rand
sistem, cu credentiale separate; in registrul rondului sdptdmanal
ceasurile sincronizate
Primul test de restaurare: un 5 IT, cu directorul | 30 min Fisa de test: data, fisierul,
fisier la intdmplare, de pe discul de fata timpul, rezultatul
deconectat, pe alt calcu{)ator, cu
timp masurat
Primul exercitiu pe masa: se 3 Echipa de criza 2 ore Lista a ce nu a mers, cu termene
deschide dosarul de incident si se
parcurg pasii cu ceasul in mana
Manager de parole pentru toatd | 9,7 | IT + directorul Yazi + Lista utilizatorilor; certificatele
firma; semndatura electronica abonamen | emise
calificatd pentru cei care te anuale
semneaza contracte (manager
de parole
per
utilizator,
certificat
calificat
per
semnatar)
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Ce se repeta

Planul de mai sus se face o datd. Ce il tine in viatd este un calendar scurt, cu randuri
care se bifeaza si se semneaza — acesta este, de altfel, jurnalul santinelei aplicat
propriilor voastre masuri.

Ritm Ce Fisa
Saptamanal | Rondul de 15 minute pe autentificari si alerte; rotatia discului de backup 12,5
Lunar Un test de restaurare; verificarea cd alertele incd ajung la cineva 512
Trimestrial Verificarea sigiliilor; revizuirea listei de accese cu fiecare manager; 4,6,1,3,11

schimbarea cuvantului de verificare; verificarea numerelor din dosarul de
incident; testul codului de constrangere cu dispeceratul

Semestrial Exercitiul pe masd; testul de restaurare completd a unui sistem critic 3,5
La fiecare Dezactivarea conturilor in aceeasi zi; schimbarea cuvantului de verificare 6,1,4
lecare din dacéd persoana il stia; plic nou dacd persoana cunostea un secret de urgenta
irma

Dovezile din coloana din dreapta nu sunt birocratie. Sunt exact documentele pe care
le va cere un auditor, un asigurator dupd un incident sau autoritatea de supraveghere
dupa o notificare — si, mai important, sunt singurul mod in care veti sti, peste un an,
ca masurile inca existd, nu doar cd au existat.

56




Securitate veche pentru amenintari noi

Mituri: unde ,,vechiul” nu te salveaza

O carte care lauda tehnicile vechi are datoria sa spuna si unde ele nu functioneaza —
sau unde credinta ca functioneazad este, ea Insdsi, o vulnerabilitate. Cele cinci mituri
de mai jos sunt cele pe care le aud cel mai des, in ordinea in care produc pagube.

Mitul 1: ,Trecem pe masini de scris si nu he mai poate spiona
himeni”

In 2013, dupa dezvailuirile despre supravegherea americand, Serviciul Federal de Paza
al Rusiei a comandat masini de scris electrice pentru documentele cele mai sensibile;
un deputat german a sugerat public acelasi lucru pentru comisia de ancheta a
Bundestagului. Ideea are o logicd reald — un document care nu a existat niciodata in
format digital nu poate fi exfiltrat prin retea — si o istorie care o contrazice.

Intre 1976 si 1984, serviciile sovietice au instalat dispozitive de ascultare in saisprezece
masini de scris IBM Selectric din ambasada americand de la Moscova. Dispozitivele,
ascunse intr-o bara metalicd a masinii, inregistrau miscarea capului de scris si
transmiteau prin radio fiecare litera batuta. Au fost descoperite abia in 1984, in cadrul
operatiunii americane GUNMAN, dupd ce un aliat a semnalat o problema similara.
Timp de opt ani, documentele ,sigure”, batute la masinad tocmai pentru a nu trece
prin sistemele electronice, au fost citite in timp real de adversar.

La o scard mai mica: panglica unei masini de scris pastreaza, lizibil, tot ce s-a scris cu
ea; caracterele fiecdrei masini au imperfectiuni unice, folosite de criminalisticd de un
secol pentru a identifica masina sursa; iar o foaie batutd la masina se fotocopiaza, se
fotografiaza si se fura exact ca orice foaie.

Masina de scris elimind o categorie de atacuri (cele prin retea) si lasa intacte toate
celelalte (fizice, prin emanatii, prin oameni). Nu este o mdsurd de securitate; este o
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mutare a suprafetei de atac din locul in care ati invatat s-o apdrati in locul in care ati
uitat.

Surse: NSA, Learning from the Enemy: The GUNMAN Project (2007, desecretizat); Reuters, 11 iulie 2013,
pentru comanda FSO.

Mitul 2: ,Enigma era de nespart; au avut noroc”

Masina Enigma a fost, pentru vremea ei, o realizare criptografica remarcabild, iar
spargerea ei la Bletchley Park este una dintre marile povesti ale secolului XX. Dar
Enigma nu a fost sparta pentru cd matematicienii aliati au fost geniali — desi au fost.
A fost sparta pentru ca operatorii germani au fost oameni.

Matematicienii polonezi condusi de Marian Rejewski au pdtruns in sistem inca din
1932, exploatand o sldbiciune de proceduri: cheia de mesaj era transmisa de doud ori la
inceputul fiecarui mesaj, ceea ce crea un tipar. La Bletchley, ,bombele” lui Turing
cdutau fragmente de text cunoscut (cribs): operatorii incepeau mesajele cu formule
previzibile, buletinele meteo aveau aceeasi structura in fiecare zi, unii incheiau cu
,Heil Hitler”. Operatori lenesi alegeau setdri de rotoare usor de ghicit, iar o
particularitate a masinii — o literd nu putea fi niciodata criptata in ea insasi —
reducea drastic spatiul de cautare. Cartile de coduri capturate de pe submarine au
facut restul.

Lectia nu este cd Enigma era slabd. Este ca niciun algoritm nu rezistd la procedura
proastd, la reutilizare si la oameni grabiti — exact ce arata si blocul de unica folosinta
din fisa 9. Cand cineva va spune cd sistemul lui este ,,de nespart”, intrebati cum sunt
instruiti operatorii.

Mitul 3: ,,Daca nu stie nimeni cum functioneaza, e sigur”

In 1883, criptograful olandez Auguste Kerckhoffs a formulat principiul care i poarta
numele: un sistem criptografic trebuie sa fie sigur chiar daca totul despre el, cu
exceptia cheii, este cunoscut de adversar. Claude Shannon l-a reformulat mai simplu:
presupune cd inamicul cunoaste sistemul.
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Securitatea prin obscuritate — portul ,ascuns”, aplicatia , pe care nu o stie nimeni”,
algoritmul proprietar — functioneaza exact pana in momentul in care cineva afld, si
acel moment vine intotdeauna: un angajat pleacd, un furnizor publica documentatia,
un atacator scaneazd. Diferenta dintre un secret si o obscuritate este ca secretul (cheia,
parola) se poate schimba cand este compromis; obscuritatea (modul in care
functioneaza sistemul) nu.

Tehnicile din aceasta carte respecta principiul lui Kerckhoffs: toate sunt publice,
descrise in detaliu, cunoscute de orice atacator — si functioneaza oricum, pentru ca
securitatea lor std in ceea ce atacatorul nu poate obtine (cuvantul convenit fatd in fatd,
a doua cheie, copia deconectata), nu in ceea ce nu stie.

Mitul 4: , Software-ul vechi este mai sigur, pentru ca nu-l ataca
nimeni"

Expertul finlandez Mikko Hypponen a folosit ani de zile un program de e-mail din
anii '90, pe motiv ca nimeni nu mai scrie malware pentru el. Ideea — numita uneori
,securitate prin antichitate” — are un sdmbure adevarat: atacatorii optimizeaza
pentru tintele frecvente, iar un sistem rar este, statistic, mai putin vizat.

Dar samburele este mic. Software-ul vechi nu mai primeste corectii de securitate, iar
vulnerabilitatile lui sunt publice, documentate si exploatabile cu instrumente gratuite.
Daca un atacator ajunge, din orice motiv, in fata lui, nu are nevoie de o campanie
dedicata — are nevoie de cinci minute. Cele mai costisitoare incidente din sectorul
medical si industrial din ultimul deceniu au implicat sisteme vechi, neactualizabile,
lasate in retea pentru ca ,merg”. Atacul WannaCry din 2017 a paralizat spitale
britanice tocmai pentru ca rulau sisteme vechi, pentru care corectia exista de doua
luni.

Vechimea protejeaza doar un sistem care este si izolat (fisa 8). Un sistem vechi si
conectat nu este obscur; este o usa deschisa pe care nu o mai poate inchide nimeni.

Mitul 5: ,,Daca totul cade, trecem pe hartie si ne descurcam”

In 2018, districtul Matanuska-Susitna din Alaska a fost lovit de un atac care i-a scos
din functiune toate sistemele. Functionarii au trecut la masini de scris si la chitante
scrise de mand, iar administratia a continuat sa functioneze. Povestea a devenit
celebra ca dovada ca ,hartia merge intotdeauna”.

A mers, cu un cost enorm, timp de sdptdmani, intr-o organizatie care incd avea
angajati care stiau cum se lucra pe hartie. Norsk Hydro (fisa 3) a supravietuit in
acelasi fel, pentru cd muncitorii mai vechi stiau sa opereze liniile manual. Peste zece
ani, acei oameni nu vor mai fi acolo. O procedurd manuald de rezerva este utild doar
dacd existd, este scrisd, este exersatd si daca cineva o mai stie. Altfel, ,,trecem pe
hartie” este o frazd, nu un plan.

Hartia are, de altfel, propriile incalcari de securitate: dosare uitate in tren, arhive
inundate, documente aruncate la gunoi fara distrugere, registre fotografiate cu
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telefonul. Autoritdtile de protectia datelor sanctioneaza de ani de zile brese in care
niciun calculator nu a fost implicat.

Hartia este o componentd a continuitdtii, nu continuitatea insdsi. Runbook-ul pe
hartie din fisa 3 functioneaza pentru cd este o veriga proiectati intr-un lant care
ramane, in rest, digital — nu pentru ca hartia ar fi, in sine, sigura.

Ce ramane dupa mituri

Niciuna dintre cele doudsprezece tehnici din aceastd carte nu functioneaza pentru ca
este veche. Functioneaza pentru ca rezolva o problema structurala — incredere,
separare, integritate, redundanta, detectie — intr-un mod care nu depinde de
tehnologia atacatd. Vechimea este dovada cd au fost testate, nu motivul pentru care
merg. lar testul final al oricdreia dintre ele nu este anul in care a fost inventatd, ci
sectiunea , Unde esueazd” din fisa ei.
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Tabel de corelare: tehnici si obligatii
legale

1 4

Tabelul de mai jos aratd la ce obligatii contribuie fiecare tehnicd, pentru a usura

documentarea madsurilor in registrul de securitate (art. 30 si 32 GDPR), in evaluarea
riscurilor cerutd entitdtilor NIS2 sau in Declaratia de aplicabilitate ISO/IEC 27001.
Este un instrument de sprijin, nu o demonstratie de conformitate: o masura corelatd
cu un articol dovedeste cd ati tratat un risc, nu c ati indeplinit articolul. In ISO/IEC
27001, controalele se selecteaza si se justificd in procesul de tratare a riscurilor, iar
GDPR si NIS2 cer mdsuri adecvate riscului concret al organizatiei, nu o listd fixa.
Referintele la NIS2 sunt la articolele Directivei (UE) 2022/2555; in Romania,
transpunerea este OUG nr. 155/2024, aprobatd cu modificdri prin Legea nr. 124/2025,
care preia aceleasi masuri cu numerotare proprie.

Directiva NIS2 (art. 21 alin. 2, cu

exceptiile notate)

ISO/IEC
27001:2022, Anexa A

1 Parola de art. 32 lit. (i) — control al accesului, Ab5.17,A6.3,A53
recunoastere resurse umane (nu tine locul MFA
de la lit. j)
2 Regula celor doi art. 25; art. 32 alin. lit. (i) — control al accesului (nu A53,A82
(1) lit. (b) tine locul MFA de Ia lit. j)
3 Runbook-ul pe art. 33 (evaluarea lit. (b) — gestionarea incidentelor; | A.5.24-A.5.28,
hartie riscului, notificare), | lit. (c) — continuitate si gestionarea | A.5.29-A.5.30
art. 33 alin. (5), art. | crizelor; art. 23 — notificare
34
4 Sigiliul art. 32 alin. (1) lit. lit. (h) — criptografie si gestionarea | A.8.24, A.5.17,
(a) si (c) cheilor A.7.10
5 Copia de la art. 32 alin. (1) lit. lit. (c) — copii de rezerva si A.8.13, A5.30
mandstire (c)si(d) recuperare in caz de dezastru
6 Compartimentarea | art. 5 alin. (1) lit. lit. (i) — control al accesului, A.5.15,A5.18, A.8.3,
(c); art. 25; art. 32 gestionarea activelor A.8.22
7 Chirograful art. 5 alin. (1) lit. lit. (d) —lant de aprovizionare; lit. | A.8.24, A.5.19—
(f); art. 32 alin. (1) (e) — achizitie, dezvoltare, A5.21,A832,
lit. (b) intretinere A8.15
8 Mesagerul si spatiul | art. 32; art. 9 (date lit. (e); lit. (i) A.8.22,A.7.10,
gol sensibile) A8.12,A831
9 Blocul de unica art. 32 alin. (1) lit. lit. (h) — criptografie si criptare A8.24
folosinta (a); art. 34 alin. (3)
lit. (a)
10 | Momeala art. 33 (luarea la lit. (b) — detectarea incidentelor; A.8.16, A5.24—
cunostintd); art. 32 | art. 23 A5.26
alin. (1) lit. (d)
11 | Codul de art. 32 art. 21 alin. (1) — mediul fizic; lit. A71-A74,A6.3,
constrangere (i) - securitatea resurselor umane | A.6.8
12 | Jurnalul santinelei art. 5 alin. (2); art. lit. (b); lit. (f) — evaluarea A.8.15, A8.16,
33 alin. (3) si (5) eficacitatii mdsurilor A.8.17

Cum se citeste tabelul invers

Tabelul poate fi folosit si pornind de la obligatie, pentru a raspunde intrebarii ,ce
masurd concretd pot documenta pentru aceasta literd?”:
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e NIS2lit. (b), gestionarea incidentelor: runbook-ul pe hartie (3), momeala (10),
jurnalul santinelei (12).

e NIS2lit. (c), continuitate si copii de rezerva: runbook-ul pe hartie (3), copia de
la manastire (5).

e NIS21lit. (d)—(e), lant de aprovizionare si sisteme: chirograful (7), mesagerul
si spatiul gol (8).

e NIS2lit. (h), criptografie: sigiliul (4), blocul de unica folosinta (9).

e NIS2lit. (i), acces si resurse umane: parola de recunoastere (1), regula celor
doi (2), compartimentarea (6), codul de constrangere (11).

e NIS2lit. (j), autentificare multifactor: nicio tehnica din carte nu o acopera
singurd; MFA pe conturi este o masura tehnicd distincta, pe care fisele 1 si 2 o
completeazd, nu o inlocuiesc.

e GDPR art. 32 alin. (1) lit. (a), criptare: sigiliul (4), blocul de unica folosinta (9).
e GDPR art. 32 alin. (1) lit. (b), integritate: regula celor doi (2), chirograful (7).

e GDPR art. 32 alin. (1) lit. (c), restabilirea disponibilitdtii: copia de la
manastire (5), sigiliul (4).

e GDPR art. 33, notificarea incalcarilor: runbook-ul pe hértie (3), momeala (10),
jurnalul santinelei (12).

Costul direct al implementarii celor doudsprezece tehnici, pentru o firma de 20 de
oameni, este mic — pungi sigilate, doud discuri externe, eventual un laptop dedicat si
cateva abonamente —, iar costul real este timpul oamenilor, de ordinul catorva zile de
lucru in prima lund si al catorva ore pe luna dupad aceea; planul de actiune le detaliaza
orientativ. Ele sunt masuri accesibile care pot reduce semnificativ unele dintre
riscurile cele mai frecvente, iar implementarea si documentarea lor sunt un punct de
plecare onest pentru conformitate. Nu sunt un substitut pentru evaluarea riscurilor,
pentru verificarea periodicd a eficacitatii masurilor si pentru ansamblul obligatiilor
care se aplica organizatiei voastre.
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Bibliografie adnotata

Sursele de mai jos sunt cele pe care se sprijina fisele. Sunt grupate pe tipuri, cu o fraza

despre ce aduce fiecare, pentru cititorul care vrea sa mearga mai departe.

Surse antice si medievale

Polibiu, Istorii, cartea VI (cap. 34-37). Descrierea taberei romane: parola zilnica
(tessera), rondul de noapte, tablitele santinelelor si pedepsele. Cea mai veche
descriere tehnicd a unui sistem de autentificare si de jurnalizare. Disponibil in
traduceri moderne si online.

Biblia, Cartea Judecitorilor, 12, 5-6. Episodul ,sibolet” — autentificarea prin ceea
ce impostorul nu poate imita.

Herodot, Istorii, cartea V (cap. 52-54) pentru Drumul Regal si cartea VIII (cap.
98) pentru sistemul de curieri persan.

Cassiodor, Institutiones divinarum et saecularium litterarum (c. 540-560).
Manualul manastirii Vivarium: de ce si cum se copiaza cartile.

Pliniu cel Batran, Naturalis Historia, cartea XXXIIL. Despre inelele cu sigiliu si
raspandirea lor.

Istorie si istoria tehnicii

David Kahn, The Codebreakers (ed. revizuitd, Scribner, 1996). Istoria de referinta
a criptografiei, de la antichitate la computer; sursa pentru Vernam, Mauborgne
si contextul blocului de unica folosintd.

Simon Singh, Cartea codurilor (Humanitas, ed. rom.). Versiunea accesibild a
aceleiasi istorii; capitolele despre Enigma si despre blocul de unica folosinta.

Claude E. Shannon, ,Communication Theory of Secrecy Systems”, Bell System
Technical Journal, 1949. Demonstratia secretului perfect.

Auguste Kerckhoffs, ,La cryptographie militaire”, Journal des sciences militaires,
1883. Principiul care ii poartd numele.

John Earl Haynes, Harvey Klehr, Venona: Decoding Soviet Espionage in America
(Yale University Press, 1999). Reutilizarea blocurilor si consecintele ei.

M.R.D. Foot, SOE in France (HMSO, 1966; reeditdri) si Leo Marks, Between Silk
and Cyanide (HarperCollins, 1998). Verificarile de securitate ale operatorilor
radio, structura celulelor si, la Marks, autopsia sincerd a esecului din Olanda
(Englandspiel).

Richard Rhodes, The Making of the Atomic Bomb (Simon & Schuster, 1986).

Compartimentarea Proiectului Manhattan si cazul Fuchs.

Atul Gawande, The Checklist Manifesto (Metropolitan Books, 2009). Accidentul
Model 299 din 1935 si nasterea listei de verificare.
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Denise Schmandt-Besserat, How Writing Came About (University of Texas Press,
1996). Bullae, jetoanele si sigiliile-cilindru din Mesopotamia.

The National Archives (Regatul Unit), ghidurile de cercetare privind actele
medievale (deeds, indentures) si colectia de tally sticks ale Trezoreriei. Descrierea
documentelor tdiate si a betelor de raboj, cu exemplare digitizate.

NSA, Learning from the Enemy: The GUNMAN Project (Center for Cryptologic
History, 2007, desecretizat). Masinile de scris IBM Selectric din ambasada de la
Moscova.

Jeremiah Denton, When Hell Was in Session (1976). Marturia prizonierului care a
clipit ,torture” in Morse.

Securitate informatica

Clifford Stoll, The Cuckoo's Egg (Doubleday, 1989). Prima descriere a unui
honeypot si a urmadririi unui intrus; se citeste ca un roman.

Ben McCarty, Cyberjutsu: Cybersecurity for the Modern Ninja (No Starch Press,
2021). Cea mai apropiata lucrare ca intentie de aceasta carte: tehnici din
manualele ninja aplicate la securitatea retelelor.

Bruce Schneier, Secrets and Lies (Wiley, 2000) si blogul Schneier on Security,
eticheta , history of security”. Sursa cea mai consecventa de gandire despre
securitate ca problemd de oameni, nu de tehnologie.

Kim Zetter, Countdown to Zero Day (Crown, 2014). Stuxnet si traversarea
spatiului gol de la Natanz.

Andy Greenberg, Sandworm (Doubleday, 2019). NotPetya, Maersk si
controlerul de domeniu din Ghana.

Peter Krogh, The DAM Book (O'Reilly, 2005). Formularea originala a regulii 3-2-
1 pentru copiile de rezerva.

ENISA, Threat Landscape (editii anuale). Tendintele amenintarilor la nivel
european; sursa pentru frecventa fraudelor BEC si a ransomware-ului.

Cazuri recente citate

Ferrari, iulie 2024 — relatarea originala Bloomberg (Daniele Lepido) si analiza
MIT Sloan Management Review, ,How Ferrari Hit the Brakes on a Deepfake
CEO”.

Arup, Hong Kong, ianuarie 2024 — relatdrile Financial Times si CNN despre
transferul de 200 de milioane HKD obtinut prin apel video cu deepfake-uri.

SolarWinds, decembrie 2020 — raportul FireEye/Mandiant si analizele CISA.

Norsk Hydro, martie 2019 — comunicarile publice ale companiei, remarcabile
prin transparenta.

Tesla, Nevada, august 2020 — actul de acuzare al Departamentului de Justitie al
SUA 1in cazul Kriuchkov.
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Matanuska-Susitna, Alaska, iulie 2018 — relatarea Washington Post si raportul
districtului.

WannaCry, mai 2017 — raportul National Audit Office (Regatul Unit) despre
impactul asupra NHS.

Cadrul legal

Regulamentul (UE) 2016/679 (GDPR), in special art. 5, 25, 32, 33, 34.
Directiva (UE) 2022/2555 (NIS2), in special art. 21 si 23.

OUG nr. 155/2024 privind cadrul de securitate cibernetica (transpunerea NIS2
in Romania), aprobata cu modificdri si completari prin Legea nr. 124/2025, si
ordinele DNSC de aplicare.

Legea nr. 123/2026, care protejeaza cercetarea de securitate de buna-credinta
(raportarea responsabild a vulnerabilitdtilor) si intdreste cooperarea DNSC cu
autoritatile competente.

Regulamentul (UE) nr. 910/2014 (eIDAS), pentru semndtura electronica.

ISO/IEC 27001:2022 si ISO/IEC 27002:2022, pentru controalele din Anexa A
citate in fise.

Conventia de la Viena privind relatiile diplomatice (1961), art. 27, pentru
inviolabilitatea valizei diplomatice.
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Despre autor

Dan Gurghian este inginer in automatica si informatica industriald, cu peste doudzeci
de ani de activitate in IT, dintre care peste cincisprezece in administrarea
infrastructurilor de retea si servere si in securitatea sistemelor informatice. Este
director IT (CTO) al Amplusnet S.R.L. din Targu Mures, companie certificata
ISO/IEC 27001 si ISO 9001, unde a proiectat si administrat, intre 2010 si 2020,
infrastructura serviciului international de VPN ibVPN — peste 250 de servere in peste
80 de tdri —, a implementat si conduce Sistemul de Management al Securitatii
Informatiei si coordoneaza serviciile de conformitate GDPR, NIS2 si securitate
cibernetica oferite clientilor sub marca GDPRComplet: responsabil cu protectia
datelor externalizat pentru peste 200 de organizatii din sdndtate, industrie, retail,
servicii financiare, administratie publicd si educatie, responsabil NIS2 pentru entitati
esentiale si importante, evaludri si audituri de securitate, sesiuni de instruire pentru
angajati si management.

Este absolvent al programelor Directoratului National de Securitate Cibernetica
pentru auditori de securitate cibernetica (2023) si responsabili NIS (2024), ISO/IEC
27001 Lead Auditor, CompTIA Cybersecurity Analyst (CySA+) si analist de
informatii privind amenintdrile cibernetice (arcX), cu certificari Microsoft in
administrarea si securitatea retelelor Windows Server inca din 2002-2005. Si-a inceput
cariera ca programator C++ la Infopulse, dezvoltand aplicatii de securitate a
retelelor, inclusiv un sistem SIEM.

Aceastd carte s-a ndscut din practica zilnicd de consultanta si audit: din observatia
repetata ca mdsurile care previn cel mai des pagubele la clienti nu sunt cele mai
scumpe, ci cele mai vechi.

Fisele din aceastd carte, impreund cu altele noi, sunt publicate si actualizate la
gurghian.ro.

Securitate veche pentru amenintdiri noi. Tehnici dinaintea internetului care incd functioneazi
© Dan Gurghian, 2026. Prima editie electronica.

Aceastd lucrare poate fi distribuitad gratuit, in forma ei integrald si nemodificata, cu
mentionarea autorului. Reproducerea partiald, in orice scop, se face cu citarea sursei.

Informatiile din aceasta carte au caracter general si nu constituie consultanta juridica
sau de securitate pentru o situatie concreta. Referintele legale sunt la actele in vigoare
la data publicdrii.
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